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Seguridad en Routing

¢ Cual es el objetivo de la seguridad en routing?



Seguridad en Routing

¢ Cual es el objetivo de la seguridad en routing?

dProteger el sistema de routing de todas las formas de accidentes en los
operadores?

dProteger el sistema de routing de algunas las formas de accidentes en los
operadores?

dProteger el sistema de routing de todos los ataques?

dProteger el sistema de routing de algunos ataques?

dPrevenir el encaminamiento de prefijos bogus

(dPrevenir el uso de AS bogus en el sistema?

dPrevenir la inyeccidn de rutas sintéticas en el sistema de routing?
dPrevenir retiradas (withdrawal) de rutas sin autorizacion?
dProteger a los usuarios de redireccionamientos?



Pasito a pasito!

Por ahora un sistema que asegurase que las rutas de BGP son correctas
desde el punto de vista de protocolo y de “policy” supera lo que BGP y
sus mecanismo de control pueden hacer.

La Validacion de Origen de Ruta (Route Origin Validation, ROV) se ha
disefiado para evitar que los routers BGP no acepten y/o prefieran
rutas que no estan autorizadas por el “dueno” del prefijo.

La intencion de evitar preferir rutas no autorizadas es evitar que el
trafico de los usuarios vaya por esas rutas



Seguridad en Routing

¢ Cual es el objetivo de la seguridad en routing?

dProteger el sistema de routing de todas las formas de accidents en los
operadores?

dProteger el sistema de routing de algunas las formas de accidents en los
operadores?

dProteger el sistema de routing de todos los ataques?

dProteger el sistema de routing de algunos ataques?

dPrevenir el en-rutamiento de prefijos bogus

(dPrevenir el uso de AS bogus en el sistema?

dPrevenir la inyeccidn de rutas sintéticas en el sistema de routing?
dPrevenir retiradas (withdrawal) de rutas sin autorizacion?
dProteger a los usuarios de redireccionamientos?



Nuestro Objetivo

* Medir el impacto del filtrado de rutas invalidas en los usuarios

* Nuestra pregunta es desde el punto de vista de los usuarios

e ¢Qué proporcion de usuarios no pueden llegar a un destino cuando la ruta a
ese destino es invalida segun ROV?

* Nuestra idea es medir esto de forma continuada en el tiempo vy a
largo plazo para observar el despliegue de filtrado RoV en los
proximos meses y anos



Produccion vs consumo

Este sistema tiene dos aspectos distintos:
* Generar ROAs para describir el origen autorizado para los prefijos

e Observar que redes permiten y propagan rutas invalidas.
* O sea, que redes no estan llevando a cabo filtrado BGP que descarte rutas
invalidas en los anuncios de BGP



Produccion

¢Como va la cosa pais a pais?
ROA data by Country (%)

https://stats.labs.apnic.net/roas "l' aihe




ROAs en las redes espanolas

Display: Addresses (Advertised ROA-Valid Advertised Addresses), IPv4, Percent (of Total)
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ROAs for individual networks

RPKI ROA-Validation of Advertised Routes for AS35699: ADAMOEU-AS Adamo Telecom lberia S.A., Spain (ES)

Display: Route Objects (Advertised ROA-Validated Route Advertisements), IPv4, Percent (of Total)

Zoom: 1h 1d 5d 1w 1m 3m 6m 1y max @ Route Object data : 75.31 102:00 August 31,2019
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ROAs for individual networks

RPKI ROA-Validation of Advertised Routes for AS3262: SARENET, Spain (ES)

Display: Route Objects (Advertised ROA-Validated Route Advertisements), IPv4, Percent (of Total)

Zoom: 1h 1d 5d 1w 1m 3m 6m 1y max @ Route Object data : 0 101:00 March 12,2019
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Produccion vs consumo

 Esto era la parte de produccion: quien esta generando ROAs

* La siguiente pregunta es: ¢ Quién esta usando esos ROAs para decidir
gué aceptar y qué no?



El experimento

Si queremos medir la eficacia del sistema de routing a la hora de

bloquear los intentos de llevar a los usuarios por caminos incorrectos,
montamos un experimento que:

* Exponga una ruta bogus (RPKI RoV-invalido) como unica ruta hacia el
prefijo

* Llevamos a un gran numero de usuarios por toda la Internet a
intentar conectarse a un servidor web alojado en ese prefijo

e Usamos un ‘control’ con una ruta valida a ese mismo destino
 Medimos y comparamos



Metodologia

QConfigurar un prefijoy un AS en un repositorio delegado de RPKI

QUsamos Krill para esto
* |t Just Worked! t™

»
ci NLNETLABS Projects~ Support~ Community ~ Research~ Services About
-

RPKI TOOLS

| Krill | | | |

= Krill

Krill is a free, open source RPKI Certificate Authority that lets you run
delegated RPKI under one or multiple Regional Internet Registries (RIRS).
Through its built-in publication server, Krill can publish Route Origin
Authorisations (ROAs) on your own servers or with a third party.

https://www.nlnetlabs.nl/projects/rpki/krill/



Contar los clientes de RPKI
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Metodologia =

QConfigurar un prefijoy un AS en un repositorio delegado de RPKI

QRevocar y re-emitir ROAs a intervalos regulares para hacer oscilar el
sistema entre estados valido e invalido

# Flip to "good" at 00:00 on Fri/Mon/Thu

00 * *1,4,5 /home/krill/.cargo/bin/krillc roas update --delta ./delta-in.txt > /tmp/krillc-in.log 2>&1
# Flip to "bad" at 12:00 on sat/Tue/Thu

012 * * 2,4,6 /home/krill/.cargo/bin/krillc roas update --delta ./delta-out.txt > /tmp/krillc-out.log 2>&1

Estos dos commandos conmutan el estado del ROA entre tener un ASN valido y otro invalido
como origen para un prefijo nuestro



Metodologia

QConfigurar un prefijoy un AS en un repositorio delegado de RPKI

QRevocar y re-emitir ROAs a intervalos regulares para hacer oscilar el
sistema entre estados valido e invalido

QPublicar la pareja prefijo/AS usando Anycast desde varios puntos de la

Internet
e Usamos 3 ubicaciones: US (LA), DE (FRA), SG

* Usamos 3 proveedores de transito
* El servidor web en cada sitio sirve solo imagenes de 1x1 pixeles

* Por ahora solo usamos IPv4



Metodologia

QConfigurar un prefijoy un AS en un repositorio delegado de RPKI

QRevocar y re-emitir ROAs a intervalos regulares para hacer oscilar el
sistema entre estados valido e invalido

QPublicar la pareja prefijo/AS usando Anycast desde varios puntos de la

Internet
 Empezamos con 3 ubicaciones: US (LA), DE (FRA), SG
* Después anadimos un proveedor de Cloud grande y nos expandimos a mas de
200 ubicaciones
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Metodologia

QConfigurar un prefijoy un AS en un repositorio delegado de RPKI

QRevocar y re-emitir ROAs a intervalos regulares para hacer oscilar el
sistema entre estados valido e invalido

QPublicar la pareja prefijo/AS usando Anycast desde varios puntos de la
Internet

QPublicar un URL que lleve al destino cubierto por el ROA

e La componente de DNS usa un nombre de DNS uUnico y usamos HTTPS para
evitar/detectar intercepcién por proxies, etc
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Metodologia

QConfigurar un prefijoy un AS en un repositorio delegado de RPKI

QRevocar y re-emitir ROAs a intervalos regulares para hacer oscilar el
sistema entre estados valido e invalido

QPublicar la pareja prefijo/AS usando Anycast desde varios puntos de la
Internet

QPublicar un URL que lleve al destino cubierto por el ROA

QMeter un script en un anuncio de adwords
* El script va a buscar el URL anterior



=0
<7

Metodologia

QConfigurar un prefijoy un AS en un repositorio delegado de RPKI

QRevocar y re-emitir ROAs a intervalos regulares para hacer oscilar el
sistema entre estados valido e invalido

QPublicar la pareja prefijo/AS usando Anycast desde varios puntos de la
Internet

QPublicar un URL que lleve al destino cubierto por el ROA
QMeter un script en un anuncio de adwords

QRecopilar y analizar los datos



Alternancia de estados del ROA

e iCual seria una buena frecuencia para alternar los estados?

* Depende de cuanto tarda el sistema de routing en aprender que una ruta que
antes era valida ahora es invalida. Lo mismo para la transicion inversa.

* La validez/invalidez esta dada por lo que publicamos en nuestro
repositorio delegado de RPKI

* Cada transicion conlleva una revocacion del certificado vigente y la emision
de un nuevo ROA y certificado

e iCual es el periodo de recarga de certificados en los clientes?
* Pues al no haber un estandar cada uno hace lo que le parece bien



Intervalos de contacto con el punto de
publicacion de RPKI
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% of Clients

Distribucion acumulativa
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En las primeras 2 horas un 75%
de los clientes han accedido



iY el resto?

Total, rsync & RRDP update duration
55555

aaaaa

Los clientes pueden llegar a tardar un
tiempo bastante grande en contactar a
todos los repositorios de todo el
Sistema distribuido de RPKI lo cual hace
que el sistema sea lento
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https://grafana.wikimedia.org/d/UwUa77GZk/rpki?panelld=59
&fullscreen&orgld=1&from=now-30d&to=now



Esto no escala bien

& Drafts /RPKI <

Total, rsync & RRDP update duration
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eSS
03/01 03/03 03/05 03/07 03/09 03/11 0313 03/15 0317 03/19 03/21 03/23 03/25 03/27 03/29
== rsync://ca.rg.net/rpki/ rsynci//cb.rg.net/rpki/ == rsync://cc.rg.net/rpki/ == rsync://nostromo.heficed.net/repo/ == rsync://repo-rpki.idnic.net/repo/ == rsync://repository.lacnic.net/rpki/
== rsync://rpki-repo.as207960.net/repo/ == rsync://rpki-repo.registro.br/repo/ == rsync://rpki-repository.nic.ad jp/ap/ == rsync://rpki.admin. com/repo/ == rsync://rpki.afrinic.
== rsync://rpki.apnic. Y/ - : arin y/ - trsync augusttw/repo/ wm rsync://rpkiripe.net/ta/ == rsync://rpki.tools.westconnect.ca/repo/ rsync://rrdp taaa.eu/repo/
rsync://rsync.rpki.blade.sh/repo/ rsync://sakuya.nat.moe/repo/ https://0.sb/rrdp/notification.xml == https://ca.rg.net/rrdp/notify.xml == https://cb.rg.net/rrdp/notify.xml https://cc.rg.net/rrdp/notify.xml
== https://chloe.sobornost. i public.xml == http: . sobornost.net/rpki XMl ipxo. p/notifi xml == https:  heficed. D xml
== https://repo-rpki.idnic. p/noti xml - 1.pki.q: p/noti xml == https://rpki-repo.registro. xml == https:/rpki-rrdp.mnihyc.com/rrdp/notification.xml
= https:/rpki.admin. d xml == https://rpki.akem. p/noti xml https://rpki.apernet xml == https://rpki.as207960.net/rrdp/notification.xml
- august. i XMl - blade. i ml == https://rpki Ip/noti xml == http: nnic. ify.xml
== https://rpki.dataplane. ification.xml = ? e15f. P xml == https://rpki.luy: i xml == https://rpki.multacom. p/notification.xml
== https://rpki.owl.net/rrdp/notification.xml == https:/rpki.rand.apnic. d - i.roa p/notification.xm| == https: ailx ml
== https://rpki.tool P ion.xml https://rpki.xindi P xml .rpki-test.sit fraunhofer.de/rrdp/notification.xml https://rpkil terratransit.de/rrdp/notification.xml
https://rpkica.mckay.com/rrdp/notify.xml https://rrdp-rps.arin. ifi xml https://rrdp.afrinic. i xmi https://rrdp.apnic. xml http: arin
= https://rrdp krill i xml https://rrdp.lacni P, Xml == https://rrdp.ripe. i Xml == https://rrdp.sub.apnic. ml == https://rrdp.taaa. mi
= https://rrdp.twnic. ify.xml == http: nat. ion.xml = Total update duration

Al ir afadiendo mas puntos de publicacién todo el
Sistema se hace mas lento y mas erratico

https://grafana.wikimedia.org/d/UwUa77GZk/rpki?from=now-
30d&orgld=1&to=now&viewPanel=59



Nuestra eleccion: 12 y 36 horas

Sunday Monday Tuesday | Wednesday Thursday Friday Saturday
AM PM AM PM AM PM AM PM AM PM AM PM AM PM

La validez de la ruta oscila con un periodo de 7 dias usando intervalos de 12 y 36
horas



Nuestra eleccion: 12 y 36 horas
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12 y 36 horas

Nuestra eleccion
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Fetch Rate (%)

Nuestra eleccion: 12 y 36 horas

“valido”

En la grafica mostramos el numero de
HTTP GET por segundo durante cada
periodo a lo largo de una semana

Se pueden observar facilmente los
distintos estados
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Software de recoleccion RPKI

* Se ven relojes de 2, 10 y 60 minutos

* 2 minutos parece un poco excesivo ya que la respuesta del sistema
depende en realidad de los clientes mas lentos

* Por otro lado 60 minutos parece demasiado

Puede que 10 minutos sea un equilibrio razonable (?)



Impacto en los usuarios del filtrado RPKI
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Resultados: Impacto en los usuarios del filtrado
RPKI —Jul 2020
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https://stats.labs.apnic.net/rpki



Resultados: Impacto en los usuarios del filtrado
RPKI — Oct 2020
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Resultados: Impacto en los usuarios del filtrado
RPKI —Mar 2022
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Espana

Display: Addresses (Advertised ROA-Valid Advertised Addresses), IPv4, Percent (of Total)

Zoom: 1h 1d 5d 1w 1m 3m 6m 1y max @ Route Object data
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Filtrado por ROV

RPKI I-ROV Per-Country filtering for AS57269: DIGISPAINTELECOM, Spain (ES)

Zoom: 1h 1d 5d 1w 1m 3m 6m 1y max @ -RoV Filtering
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Filtrado por ROV

RPKI I-ROV Per-Country filtering for AS3352: TELEFONICA_DE_ESPANA, Spain (ES)

Zoom: 1h 1d 5d 1w 1m 3m 6m 1y max @ 1-RoV Filtering @ CC-I-RoV Filtering

90

80

70

60

50

40

30

20

10




Proveedores locales
m—m_m_

AS3262 SARENET 100.00%

AS199652 TELITEC 99.01% 101
AS35699 ?e[ijc'\é'r?ﬁl;i; f:_mo 97.71% 741
AS50926 AXARNET-AS 87.80% 82
AS200521 SEAP-AGE 84.48% 58
AS204811 ZINNIA 83.52% 182
AS202147 VOZPLUS 82.73% 110
AS57269 DIGISPAINTELECOM 76.43% 6,127
AS50129 TVHORADADA 72.69% 260
AS197722 I\ELECABLEANDALUC'A' 68.52% 54

AS12338 EUSKALTEL 58.02% 2,792


https://stats.labs.apnic.net/rpki/AS3262
https://stats.labs.apnic.net/rpki/AS199652
https://stats.labs.apnic.net/rpki/AS35699
https://stats.labs.apnic.net/rpki/AS50926
https://stats.labs.apnic.net/rpki/AS200521
https://stats.labs.apnic.net/rpki/AS204811
https://stats.labs.apnic.net/rpki/AS202147
https://stats.labs.apnic.net/rpki/AS57269
https://stats.labs.apnic.net/rpki/AS50129
https://stats.labs.apnic.net/rpki/AS197722
https://stats.labs.apnic.net/rpki/AS12338

¢Tiene que participar todo el mundo?

Aqui hay dos factores en juego:
* Hay redes que filtran

y
* Redes que no filtran pero que tienen proveedores de transito que filtran

En ambos casos estan cubiertos los objetivos de la validacion RPKI ya
qgue los usuarios de esas redes no estan expuestos a rutas invalidas



Siguientes pasos

Esto es una primera medida y creemos que se puede mejorar:

* Se puede intentar hacer traceroute selectivos desde los servidores
anycast para identificar las redes que estan filtrando?
 Ahora mismo vemos lo que ve el usuario pero no podemos determinar cual de
las redes individuales esta haciendo el filtrado

* Podriamos hace mas analisis en los route collectors para identificar los
patrones de anuncios cuando cambia el estado de nuestro ROA?



Preguntas sobre las que pensar

Stub vs Transito

* ¢ Es necesario que cada AS tenga su proprio sistema de
validacién de ROV RPKI y filtre las rutas invalidas?

* Si no es asi, écual es el menor conjunto de redes filtradoras
qgue podria dar un nivel equivalente de filtrado para toda la
Internet?

* i Cual seria el beneficio marginal de que los AS stub hicieran
filtrado por ROV?



Preguntas sobre las que pensar (2)

Ingress vs Egress
e iDeberia un AS filtrar (RoV) solo sus propios anuncios?
* i Deberian todos los AS filtrar sus proprios anuncios?

* iQué se pretende? Proteger a otros que no filtren o
protegerse a uno mismo de los errores de otros?

* ¢Qué pasa en un escenario de adopcion parcial?



Preguntas sobre las que pensar (3)

¢Cuando y como se protegera el AS Path?
* ASPA drafts en el IETF?

* ¢Qué beneficios aporta la proteccion del origen sin
proteccion del AS Path?



Gracias!



