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Os presento a mi amigo: 

Nombre:  BruGuP
Edad: 179 (años terrestres)
Recién titulado en la escuela de su Sistema 

Intereses tech: 

- TX interplanetaria usando taquiones
- Networking cuántico
   (si alguien tiene info que se ponga en contacto conmigo)

Aficiones Terrestres:

- Café 



Problemas de nuestro amigo

- BruGuP tiene que trabajar para pagarse los cafés 

- Trabaja en una  empresa y su responsable le ha asignado la tarea de 
configurar BGP en unos dispositivos (Para la semana que viene)

¿Por dónde empiezo ?  --→ TOMANDO UN CAFÉ !!!!! (en mi casa)



Características principales de BGPv4
Enrutamiento interdominio: BGP es un protocolo de enrutamiento utilizado para intercambiar información de enrutamiento entre diferentes dominios 
de sistemas autónomos.

Enrutamiento basado en políticas: BGP permite la implementación de políticas de enrutamiento flexibles y personalizadas para controlar el flujo de 
tráfico y tomar decisiones de enrutamiento basadas en criterios específicos.

Path Vector Protocol: BGP utiliza un enfoque de vector de ruta, lo que significa que no solo se tiene en cuenta la dirección IP de destino, sino también 
el camino o vector de ruta utilizado para llegar a la red de destino.

Escalabilidad: BGP está diseñado para redes grandes y complejas, y puede manejar una gran cantidad de rutas y actualizaciones de enrutamiento.

Soporte para múltiples direcciones de familia: BGP admite el intercambio de información de enrutamiento para diferentes familias de direcciones, 
como IPv4, IPv6, VPNv4, VPNv6, entre otras.

Toma de decisiones de enrutamiento basada en atributos: BGP utiliza atributos de enrutamiento para tomar decisiones sobre la mejor ruta para 
alcanzar una red de destino. Algunos de los atributos comunes son el valor del AS path, la longitud del prefijo, la preferencia local, entre otros.

Confiabilidad y resiliencia: BGP incluye mecanismos para garantizar la resiliencia de la red, como el uso de sesiones TCP (Puerto 179), detección y 
recuperación de fallas, y la capacidad de anunciar rutas alternativas en caso de fallas en la ruta principal.

Sumarización de rutas: BGP permite la sumarización de rutas para reducir la cantidad de información de enrutamiento que se intercambia.

Peering de ISP y Exchange de tráfico: BGP es ampliamente utilizado para establecer sesiones de peering entre proveedores de servicios de Internet 
(ISPs) y para el intercambio de tráfico en puntos de intercambio de Internet (IXPs).

Políticas de filtrado y control de tráfico: BGP ofrece flexibilidad en la aplicación de políticas de filtrado y control de tráfico para limitar el intercambio 
de rutas y controlar el flujo de tráfico dentro de la red.





* DE-CIX Academy - Knowledge Card - BGP Routing Algorithm 



Le encantan las naranjas …

We Love Oranges AS Oranges Mean Pure Refreshment

W Weight (+Alto)

L LOCAL_PREF (+ Alto)

O Originate (local)

AS AS_PATH (+ corto)

O ORIGIN Code (IGP - EGP - Incomplete)

M MED (+ bajo)

P Paths (External - Internal)

R Router_ID (+ bajo)



BGP - RFC 

RFC 4271: "A Border Gateway Protocol 4 (BGP-4)" 

RFC 4456: "BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP)" 

RFC 4760: "Multiprotocol Extensions for BGP-4" 

RFC 4272: "BGP Security Vulnerabilities Analysis"

RFC 1997: "BGP Communities Attribute"

RFC 8092: "BGP Large Communities Attribute"

RFC 6286: "Autonomous-System-Wide Unique BGP Identifier for BGP-4"

RFC 6608: "Subcodes for BGP Cease Notification Message"

Pocket RFC (by Okeno Palmer)
(Lector RFC en el móvil)



El tiempo pasa ….. 

Y la casa sin barrer 



https://chat.openai.com/ 

* https://www.shutterstock.com/image-photo/chat-gpt-ai-artificial-intelligence-businessman-2247687059

https://www.shutterstock.com/image-photo/chat-gpt-ai-artificial-intelligence-businessman-2247687059


A “Trabajar” !!!  





TESTING: No estés demasiado orgulloso de este terror tecnológico que has construido. La capacidad de destruir un planeta es insignificante al lado del poder de prueba



Laboratorio

* Pido disculpas por ser IPv4 only 󰚦😭󰚦😭



router bgp 56882

router-id 100.1.2.2
neighbor 100.1.2.1 remote-as 15954
neighbor 100.1.2.1 password ME_GUSTA_EL_CAFE
neighbor 100.1.2.2 update-source interface Ethernet5

network 185.183.8.0/22

set protocols bgp group PEER-BGP type external
set protocols bgp group PEER-BGP neighbor 100.1.2.2 peer-as 56882
set protocols bgp group PEER-BGP neighbor 100.1.2.2 authentication-key ME_GUSTA_EL_CAFE
set protocols bgp group PEER-BGP neighbor 100.1.2.2 family inet unicast
set protocols bgp group PEER-BGP neighbor 100.1.2.2 local-as 15954

(*) la configuración de las interfaces en ambos casos las hace perfectamente



No vemos los prefijos anunciados desde el Arista en el Juniper

Troubleshooting  →



Juniper: 
show route receive-protocol bgp 100.1.2.2

Config Arista to chat GPT

Route to null_0



Su responsable ha quedado muy satisfecho del progreso que ha hecho 
en un único fin de semana.

Consecuencia: 

Configurar más peers BGP (en este caso contra RIPE)

Volvemos al laboratorio, GruBuP necesita más de confianza con el CLI



Os recuerdo que … le encanta beber café  



Consecuencia:  
AUTOMATIZACIÓN







Arista con ChatGPT

GruBuP hace caso a chatGPT y le dice que lo haga con Ansible.  

Probamos un simple playbook en el laboratorio:  

Parece que funciona, vamos a por BGP con el café en la mesa !!!  



Sigue sin funcionar … Nos toca buscar por Internet



Problemas 

Salimos de chatGPT y miramos en la documentación de Ansible nos 
confirma que está “deprecated”
 
https://docs.ansible.com/ansible/latest/collections/arista/eos/eos_bgp_global_module.html

Le pedimos a chatGPT que lo haga de nuevo con un módulo actualizado pero todos los playbooks que nos 
ofrece fallan una y otra vez, lo va corrigiendo sobre la marcha.

Muchas veces vuelve al módulo que está obsoleto. Una y otra vez …. 

Al copiar el fichero .yml tiene errores que gracias a 
yamlint podemos corregir.

Después de 4 horas … No llegamos a establecer ninguna sesión BGP con Ansible mediante las configuraciones 
que nos ofrece chatGPT, lo dejamos y nos vamos hacer un café que hay vida detrás de la pantalla. 

Quizás nosotros cometimos algún error, supongo que alguien ha tenido más suerte y le funciona.

https://docs.ansible.com/ansible/latest/collections/arista/eos/eos_bgp_global_module.html


Disclaimer 

Que no le funcionen los playbooks de Ansible a chatGPT no significa que no 
funcione en la vida real.

En mi dia a dia toco Arista: Y no los cambio por nada del mundo

Los playbooks en Ansible, scripts en Python funcionan perfectamente !!!



Juniper con ChatGPT 

GruBuP hablando con un compañero durante el café le recomienda Python

Después de leer sobre las 
diferentes librerías, cómo 
instalarlas y para qué sirve 
cada una de ellas: 

Una cosa que aprendió:

- Especificar la versión



Juniper con ChatGPT 

¿Qué ha pasado ?

¿ Se ha configurado, está establecida ?



Tránsito y Peering

- Configuración sesión BGP (re-aprovechar código del Juniper)

- Toca Aprender cosas nuevas: 

-Filtrado Bogons y Martians
-Generación de Prefix-list de forma automática
-Filtrado AS-PATH
-Firmar RPKI
-Validar RPKI
-MANRS 



Configuración tránsito



Transito y Peering

La sesión del juniper → Aprovechamos código anterior

Preguntamos para enviar una default route a nuestro peer (Juniper)



Pues vamos a configurar !!!
que seguridad en si mismo !!!



Configuramos y revisamos el Juniper:



Filtrado Bogons / Martians 





Source of truth:  RIPE NCC Database

Es importante tener bien definido los objetos en RIPE*:

- Inetnum
- Domain objects
- Route objects

RPKI: Firmad vuestros ROA (Route Origin Authorisation) 

Prohibido perderse esta charla a las  16:30 → Álvaro Vives (RIPE NCC):  Routing Security

* Ripe Academy: RIPE Database



RPKI - Firmar ROA (Route Origin Authorisation) 

Hosted →RIPE se encarga de todo 😄





Seleccionamos los prefijos

aplicamos 
cambios



RPKI (activación)





configurar 
alertas al 
correo



Una vez firmados ya se puede ir a tomar café con su nuevo amigo: 



Generación de Prefix List automática



Generación de Prefix List automática

Método Carlos (ej. con AS204773 - DMNTR Networks) 

1) Whois:  carlos@confsrv01:~$ whois -h whois.ripe.net -- '-a -r 
-i or -T route AS204773' | grep route: | awk '{print $2}' | 
sort -V

185.66.75.0/24

2) BGPQ4:  carlos@confsrv01:~$  bgpq4 -l DMNTR AS204773

no ip prefix-list DMNTR
ip prefix-list DMNTR permit 185.66.75.0/24

* https://github.com/bgp/bgpq4



RPKI - VALIDACIÓN 
Algunas guías en Internet: 

https://bgpfilterguide.nlnog.net/guides/reject_invalids/
https://afenioux.fr/blog/article/dropping-rpki-roa-invalid-routes-on-arista-eos
https://labs.ripe.net/documents/64/BGP_RPKI_Tofoni_Luciani_20200319.pdf
https://beufa.net/blog/rpki-use-routinator-rtr-cache-validator-cisco-ios-xr/

Cada uno es soberano en su red, ¿por qué una vrf ?

Necesidad de aporte de más información de la estructura de red … 
confidencialidad (Italia prohíbe el uso de chatGPT)

https://elpais.com/tecnologia/2023-03-31/italia-bloquea-el-uso-de-
chatgpt-por-incumplir-la-normativa-de-proteccion-de-datos.html

https://bgpfilterguide.nlnog.net/guides/reject_invalids/
https://afenioux.fr/blog/article/dropping-rpki-roa-invalid-routes-on-arista-eos
https://labs.ripe.net/documents/64/BGP_RPKI_Tofoni_Luciani_20200319.pdf
https://beufa.net/blog/rpki-use-routinator-rtr-cache-validator-cisco-ios-xr/
https://elpais.com/tecnologia/2023-03-31/italia-bloquea-el-uso-de-chatgpt-por-incumplir-la-normativa-de-proteccion-de-datos.html
https://elpais.com/tecnologia/2023-03-31/italia-bloquea-el-uso-de-chatgpt-por-incumplir-la-normativa-de-proteccion-de-datos.html


Instalamos ROUTINATOR, en docker (así GruBuP aprende algo nuevo)

hay que fijarse en el path, pero se ejecuta sin problema alguno:



No funciona por algún motivo, ya os digo que es mi culpa 😆

Lo instalo sin docker pero sigue sin funcionar 😭

Al final he acabado en la página del proyecto https://routinator.docs.nlnetlabs.nl/en/stable/index.html

https://routinator.docs.nlnetlabs.nl/en/stable/index.html


Como GruBuP no lo ha conseguido  …  se queda sin café  

El “RPKI Team” se van a tomar café sin él 



Gestión del Peering - IX-Point

IX-Points España:

● ESPANIX (Madrid) - 1997
● CATNIX (Barcelona) - 1999
● NIXVAL (Valencia) - 2016
● DE-CIX (Bcn-Mad-Vlc) - 2016



Gestión del Peering - IX-Point



IXP Manager

https://www.ixpmanager.org/

https://docs.ixpmanager.org/

https://docs.ixpmanager.org/features/peering-manager/

https://www.ixpmanager.org/


Peering Manager

https://peering-manager.net/

https://ripe76.ripe.net/presentations/13-Peering_Manager_RIPE76_LT.pdf

https://peering-manager.net/


Peering automatizado acabado …  más café  



MANRS

BUENOS MODALES en Internet

https://www.manrs.org/

Prohibido perderse esta charla:

BEING A BETTER NETIZEN: MANRS
Mircea Ulinic (DigitalOcean)

https://www.manrs.org/


Automatización:

¿Qué necesitamos ?



Gestión centralizada: Un sistema de automatización eficiente requiere una gestión centralizada de todos los dispositivos de red. Esto implica tener un repositorio central "source of truth"donde se 
almacene y administre la configuración de los dispositivos, así como una plataforma de gestión unificada desde donde se pueda supervisar y controlar la red.

Orquestación de red: La capacidad de orquestar las tareas de configuración y operación de la red es fundamental. Esto implica automatizar flujos de trabajo y procesos para simplificar y acelerar las 
tareas de aprovisionamiento, configuración y mantenimiento de los dispositivos de red.

Automatización de tareas repetitivas: Un buen sistema de automatización debe ser capaz de identificar y automatizar las tareas repetitivas, como la implementación de configuraciones 
estándar en múltiples dispositivos o la aplicación de actualizaciones de software de manera uniforme.

Telemetría y monitorización: La recopilación de datos y métricas en tiempo real es esencial para obtener una visibilidad completa de la red. Esto implica la implementación de tecnologías de 
telemetría y monitorización que permitan supervisar el rendimiento, la disponibilidad y la seguridad de la red.

Inteligencia y análisis de datos: La capacidad de recopilar, analizar y utilizar los datos de la red es clave para optimizar su rendimiento y tomar decisiones informadas. Los sistemas de 
automatización deben ser capaces de extraer información relevante de los datos recopilados y utilizarla para tomar acciones correctivas o mejorar la eficiencia operativa.

Seguridad integrada: Un sistema de automatización de la red debe tener una sólida capa de seguridad integrada. Esto implica implementar mecanismos de autenticación, autorización y auditoría, así 
como la capacidad de aplicar políticas de seguridad de manera coherente en todos los dispositivos de red.

Interoperabilidad y estándares abiertos: Para un sistema de automatización eficiente, es importante contar con dispositivos y soluciones que sean compatibles con estándares abiertos y 
puedan interoperar entre sí. Esto facilita la integración de diferentes componentes de la red y evita la dependencia de proveedores específicos.

Flexibilidad y escalabilidad: Un buen sistema de automatización debe ser flexible y escalable, capaz de adaptarse a los cambios en la red y crecer con las necesidades empresariales. Debe poder 
manejar tanto pequeñas redes como entornos empresariales complejos y en constante evolución.

Documentación y control de versiones: Es importante contar con una documentación actualizada y un control de versiones de las configuraciones de red. Esto permite realizar un seguimiento 
de los cambios realizados en la red, facilitar la resolución de problemas y revertir cambios si es necesario.

Colaboración y gestión del cambio: Un sistema de automatización exitoso fomenta la colaboración entre los equipos de redes, operaciones y desarrollo, y facilita la gestión efectiva del cambio. 
Esto implica implementar procesos y herramientas que permitan una comunicación fluida y una coordinación adecuada entre los diferentes actores involucrados.



Otros RECURSOS - hay que seguir formándose

RIPE NCC: https://academy.ripe.net/

LACNIC:  https://campus.lacnic.net/
APNIC: https://academy.apnic.net/en

MANRS: https://www.manrs.org/

AUTOMATIZACION: 
https://wiki.geant.org/display/NETDEV/OAV+Training+Portal

https://academy.ripe.net/
https://campus.lacnic.net/
https://academy.apnic.net/en
https://wiki.geant.org/display/NETDEV/OAV+Training+Portal


CONCLUSIONES:
- ChatGPT nos puede de ser de gran ayuda 
- ChatGPT no lo sabe todo (al menos la versión gratuita, y miente con tanta seguridad ….)

- Otros sistemas de IA en camino (estaremos atentos ….)

- No nos quita de leer y seguir estudiando.
- Es importante contrastar otras fuentes.
- Hay que tener capacidad crítica de análisis.
- Hay que saber que estamos haciendo y dónde queremos 

llegar en el proyecto o quizás se nos abre un mundo de 
posibilidades.

- Laboratorio siempre que sea posible



Recursos presentación

Muñeco GruBuP: Lanukas - https://lanukas.blogspot.com/

Imagen portada: Image by onlyyouqj on Freepik 
(https://www.freepik.com/free-photo/cup-coffee-with-pile-coffee-beans_903411.htm#query=c
offee&position=7&from_view=search&track=sph)

Diagramas: Excalidraw https://excalidraw.com/
   Network tolopogy icons: @dwelle @dwelle 

Lab Software: Eve-ng community edition https://www.eve-ng.net/index.php/community/

https://lanukas.blogspot.com/
https://www.freepik.com/free-photo/cup-coffee-with-pile-coffee-beans_903411.htm#query=coffee&position=7&from_view=search&track=sph
https://www.freepik.com/free-photo/cup-coffee-with-pile-coffee-beans_903411.htm#query=coffee&position=7&from_view=search&track=sph
https://excalidraw.com/
https://twitter.com/dluzar
https://www.eve-ng.net/index.php/community/


¿ Preguntas ? 



Carlos Fraga

https://www.linkedin.com/in/cfragalo/

https://github.com/cfragalo/ESNOG

carlos@ipv6.cat

https://www.linkedin.com/in/cfragalo/
https://github.com/cfragalo

