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INTRODUCCIÓN



Evolución de la producción mundial de basura tecnológica 
2010-2030 (en millones de toneladas).

https://es.statista.com/esta
disticas/807027/evolucion-
de-la-produccion-mundial-
de-basura-tecnologica/

Fuente



EQUIPOS DE RED

INVENTARIO

- Switch / Router / Firewall / AP / Etc
- Componentes
- Software y licenciamiento

CHEQUEO SALUD

- Comandos CLI / GUI / SNMP



EJEMPLO: JUNIPER MX204



EJEMPLO: JUNIPER MX204



EJEMPLO: JUNIPER MX204



EJEMPLO: JUNIPER MX204



SERVIDORES

INVENTARIO

- Servidores formato rack / torre / Blade / multinodo
- Componentes
- Software y licenciamiento

CHEQUEO SALUD

- Herramientas de administración remota
- Comprobación salud discos. Test SMART



EJEMPLO: iLO HPE
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EJEMPLO: iLO HPE



EJEMPLO: INSIGHT DIAGNOSTICS HPE



COMPROBACIÓN SALUD DISCOS

Test SMART (Self-Monitoring, Analysis, and Reporting Technology)

Algunos de los parámetros más importantes que se pueden analizar en un test SMART:

• Número de sectores reasignados (Reallocated Sector Count)

• Errores de lectura no corregibles (Uncorrectable Sector Count)

• Errores de lectura corregibles (Corrected Sector Count) 

• Horas de encendido (Power-On Hours)

• Temperatura del disco (Temperature)

• Porcentaje de resistencia SSD (SSD Percentage Endurance)



Fuente: https://www.kingston.com/en/blog/pc-performance/difference-between-slc-mlc-tlc-3d-nand

Porcentaje de resistencia SSD (SSD Percentage Endurance)

COMPROBACIÓN SALUD DISCOS



SISTEMAS DE ALMACENAMIENTO

INVENTARIO

- Sistemas Block vs File
- Bandejas (Shelves)
- Discos (SATA / SAS / SSD / NVMe)
- Licenciamiento

CHEQUEO SALUD

- Comprobación salud componentes del sistema
- Comprobación salud discos. Test SMART

BORRADO DE CONFIGURACIONES



EJEMPLO: DELL UNITY 300



EJEMPLO: DELL UNITY 300



METODOS DE DESTRUCCIÓN DE 
INFORMACIÓN

- Sobreescritura de datos

- Borrado físico

- Criptografía

- Destrucción física

PROS Y CONTRAS



BORRADO CERTIFICADO

Estándares de borrado certificado más utilizados:

- NIST 800-88. Estándar emitido por el Instituto Nacional de Estándares y Tecnología (NIST) de los 
Estados Unidos.

- DoD 5220.22-M. Estándar del Departamento de Defensa de los Estados Unidos.

- En Europa tenemos la norma UNE-EN 15713:2010.

Los métodos de borrado certificado más efectivos suelen implicar múltiples pasadas de sobrescritura
utilizando algoritmos de borrado seguro. Algunos de los métodos más efectivos:

- DoD 5220.22-M (ECE)

- Método de Peter Gutmann



NIST 800-88 El cabezal de escritura pasa sobre cada sector tres veces. La primera vez con ceros (0x00), la segunda vez con 0xFF y la tercera vez con 
caracteres aleatorios.

US DoD 5220.22-M El cabezal de escritura pasa sobre cada sector tres veces. La primera vez con ceros (0x00), la segunda vez con 0xFF y la tercera vez con 
caracteres aleatorios. Hay un pase final para verificar caracteres aleatorios mediante la lectura.

US DoD 5220.22-M (ECE)
El cabezal de escritura pasa sobre cada sector siete veces. La primera vez con ceros (0x00), la segunda vez con 0xFF y la tercera vez con 
caracteres aleatorios, la cuarta vez con 0x96, y luego las tres primeras pasadas repetidas nuevamente. Hay un pase final para verificar caracteres 
aleatorios mediante la lectura.

German VSITR El cabezal de escritura pasa sobre cada sector siete veces, cada paso escribe los siguientes caracteres: 0x00, 0xFF, 0x00, 0xFF, 0x00, 0xFF, 0xAA.

Russian GOST p50739-95 El cabezal de escritura pasa sobre cada sector dos veces, el primer paso son ceros (0x00), el segundo paso son caracteres aleatorios.

Canadian OPS-II El cabezal de escritura pasa sobre cada sector siete veces, cada paso escribe los siguientes caracteres: 0x00, 0xFF, 0x00, 0xFF, 0x00, 0xFF, 
Aleatorio.

HMG IS5 Baseline El cabezal de escritura pasa sobre cada sector una vez, escribiendo ceros (0x00).

HMG IS5 Enhanced El cabezal de escritura pasa sobre cada sector tres veces, escribiendo ceros (0x00), luego 0xFF y finalmente caracteres aleatorios.

US Army AR380-19 El cabezal de escritura pasa sobre cada sector tres veces, primero pasa escribiendo caracteres aleatorios, luego ceros (0x00) y finalmente 0xFF.

US Air Force 5020 El cabezal de escritura pasa sobre cada sector tres veces, primero pasa escribiendo 0xFF, luego ceros (0x00) y finalmente caracteres aleatorios.

Navso P-5329-26 RL El cabezal de escritura pasa sobre cada sector tres veces, primero pasa escribiendo 0x01, luego 0x27FFFFFF y finalmente caracteres aleatorios.

Navso P-5329-26 MFM El cabezal de escritura pasa sobre cada sector tres veces, primero pasa escribiendo 0x01, luego 0x7FFFFFFF y finalmente caracteres aleatorios.

NCSC-TG-025 El cabezal de escritura pasa sobre cada sector tres veces, primero pasa escribiendo ceros 0x00, luego 0xFF y finalmente caracteres aleatorios.

Bruce Schneier El cabezal de escritura pasa sobre cada sector siete veces, cada pasada escribe los siguientes caracteres: 0xFF, ceros (0x00), luego cinco pasadas 
con caracteres aleatorios.

Gutmann El cabezal de escritura pasa sobre cada sector 35 veces.

Fuente: https://www.killdisk.com/manual/index.html#erase-methods.html

BORRADO CERTIFICADO



nWipe – Software libre para el borrado certificado de datos

Fuente: https://github.com/martijnvanbrummelen/nwipe

TIPS & TRICKS



HDSentinel Linux Version – Software gratuito para el análisis de discos

Fuente: 
https://www.hdsentinel.com/hard_disk_sentinel_linux.php

TIPS & TRICKS



HDSentinel Linux Version – Ejemplo SSD Endurance

TIPS & TRICKS



HDSentinel Linux Version – Ejemplo SSD Endurance

TIPS & TRICKS



SG3_UTILS. Herramientas para el tratamiento de discos

Borrado discos de almacenamiento

- sg_dd if=/dev/zero of=$harddisk bs=$bs

- sg_dd if=/dev/urandom of=$harddisk bs=$bs

- sg_dd if=/dev/zero of=$harddisk bs=$bs | tr “000" "377"

Truco conversión blocksize 520 <-> 512

- sg_format -v --format --size=512 $harddisk

- sg_format -v --format --size=520 $harddisk

TIPS & TRICKS



Expertos en servicios y hardware EOL/EOS

o JORGE TEJADA CUARTERO

o JTEJADA@MERCADOIT.COM

¡Muchas gracias!


