De la droga se sale,
de Mikrotik NO




AOUIEN ES ESTE Tip?
DE GRANA

Trabajo en DMNTR Network Solutions

Soluciones de Red - Ciberseguridad

Escribo historias por Twitter, envio una °

Newsletter semanal y algunos dias cuento
| cosas en un podcast mientras voy al
- trabajo

R DMNTR




Todo empezo con Pero habia demasiada
antenas... gente en medio...

i51 SE PUEDE!

Felipe lo que quieres hacer‘\ ¢Que alguien en un
ho se puede hacer... podcast dice qué?
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Haters gonna hate
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Aun no lo sabiamos pero

l esto no iba a ser bueno...
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IRHORA ERAMOS
UN WISP!

Subiamos en tejados.
Dabamos asistencia 24/7/365
Nos llamaban porque el porn iba lento.

iQue trabajo mas gratificante!

iComo no me meti en esto antes!




iHORA ERAMOS
IN WISP!
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No teniamos IPs propias
‘ Si fallaba el caudal... jAdios!
‘ Era dificil crecer...

SOLUCIONES

Y si nos quitamos al Man in
the Midle y llevamos el ISP
hasta el siguiente nivel?

jAun tenia algo de tiempo libre!

iVAMOS A HACERNOS LIR!




Eso del LIR no es facil...
‘ La web del RIPE esta en inglés
‘ ¢,BGqué?

SOLUCIONES

Toca estudiar todo esto o
bien preguntar a otra gente...

Esto lo viyo en la carrera... iY a mi estudiar nunca me ha

¢Qué se han agotado las Ips?




iNO SE PUEDE!
‘ &

EL DE CISCO W EL DE JUNIPER &  EL OTRO

iEso ho se iEsoO ho se

iEso no se
puede hacer!

puede hacer puede hacer
con Mikrotik! con Churrotik!




iND SE PUEDE!
2018 2019 2020

Pues no se puede... Que dificil es eso de Que no... que no se
BGP... puede...

2021 W22 {2023

: Sl iQUE SOMOS LIR! % iY ahora hasta tenemos
¢Eduardo COlladO? iY tenemos IPv6! J 1Pv4!

¢Javi-H?
\V)’




L0 MISMA.... SE PUEDE...

T=CNOCATICA




i PUES 51 SE PUEDE !
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i PUES 51 SE PUEDE !

‘ i’ \\///\\\///\\V//\\V/ _/




o i PUES 51 5E PUEDE !

ANVZZANNVZZANNVIZANNZANNANNZa

B<v> B T
PowerEdge R620

-1 s (b imae

= ki H | . | )
J 3 12 ! sy 4
! . | e N - T e = - . A
. et e o HSE Y o m R ot e e =
{ | | g1 re v v y ‘_7-— Y A 5 - > ~ -
f 1.1 - 4 { -
A " P e 4 2 F e Sl ’ O !. ade |8 o , P
i i
e — e

It .




i PUES 51 SE PUEDE!

® Route Filkers

Rule ’ Select Rule  Mum Set  Community Set Community Ext Set Community Large Set

= |z |E]|T
# hain Rule
111 Miramos si hay un blackhole, sino, sequimos...
1 decixrsva_in jump IN_BHOLEwA
111 Seteamos local-preference v desactivamos BGP-MED
50 decixzrsva_in set bgp-local-pref 130; unset bgp-med
;11 Walidamos RPKI
51 decixrsva_in jump IN_RPEI
111 Miramos si hay un graceful shutdown, sino, seguimas. ..
0 decixrsva_in jumnp IN_GRACEFUL _SHUTDOWMN
111 Acepkamos el resto
53 decixrsva_in accepk




A

RFC 8326

Graceful BGP Session Shutdown,

Route Filkers

Rule ’ Select Rule | Mum Set  Community Set | Community Ext Set | Community Large Set

IEIREZ IEARE=INE

# ‘ ‘Chain ‘Rule
;1) BE535:0 - > LOCAL PREFEREMCE O {Para mantenimientos de routers o del peering, nos tiran las rutas antes del mantenimiento)

a0 IN_GRACEFUL_SHUTDOWM  if (bgp-communities includes 65535:0) { set bgp-local-pref 0; accept
;11 & la siguiente regla...

61 IMN_GRACEFUL_SHUTDOWM  return




* i PUESSISEPUEDE! :

~ RIPE NCC
&%

Member

9 O

Cl R
B]3 X.MA:E=




i PUES 51 SE PUEDE!

Connection | Templates | Sessions

WP

Template
peeringv4

= Peering-Metflix4-1
= Peering-Metflix4-2
® Peering-MetFlixe-1
® Peering-Metflixe-2
® Peering-PCH4-2

= Peering-DIGI4-Z

® Peering-DIGI6-1

® Peering-DIGIE-2

® Peering-Yahoo4-1

® Peering-Yahood-2
® Peering-Yahoos-1

® Peering-Yahoos-2
Peering-Cloudflare4

= Peering-OvHE
® Peeting-Amazon4-1

® Peering-Akamnai4
= Peering-akamait
Peering-Metad-1
Peering-Metad-2
Peering-Metat-1

® Peeting-Metas-2

= Peering-Twitch4-1

® Peering-Twitch4-2

= Peering-Twitché-1

® Peering-Twitche-2

B Decix Route Server 1 IPv4
® Decix Route Server 2 IPv6
B i Donbar Saraar 1 TOwE

peeringve
peeringv4
peeringv4
peeringve
peeringve
peeringv4
peeringvé
peeringv4
peeringve
peeringv4
peeringv4
peeringve
peeringve
peeringvé
peeringv4
peeringve
peetingve
peeringvé
peeringve
peeringv4
peeringve
peeringvé
peeringve
peeringv4
peeringve
peeringv4
peeringv4
peeringvé
peeringv4
peeringvé
peeringve
peeringve
peeringv4
peeringve
peeringvé
peeringv4
peeringve
peeringve
peeringvé
peeringv4
peeringvé
peeringve
decix-rsvd
decix-rsvé
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HLGO MAS DE HISTORIA
2019 2020

Empezamos a jugar
generar threat
intelligence propia...

2022 2023

Apostamos por la
ciberseguridad

iEL LIR NOS DA ALAS! Creamos ZEROSET
iComercializamos ' . .
nhuestra Blocklist! iCon Mikrotik!




UNPOCO MAS DE HISTORIR
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EL DE FORTI EL DE WG EL OTRD

iEso no se iEso no se iEso no se
puede hacer puede hacer puede
con N\ikPOﬁk' con N\ikl“O'l‘ik' haceeeeeeerl




iUE §i!

IPBLOCK ONS FILTER
1D5/1PS

ENTRA










Nunca digas a
hadie que no puede
hacer algo y sobre
todo:
iINUNCATELO |
DIGAS A TI MISM(ﬂ
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