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Escenario de capturas
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Interfaces donde se captura

Frame 102: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)

VXLAN

Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.168.0.4

User Datagram Protocol, Src Port: 53612 (53612), Dst Port: vxlan (4789)

VNI 5010 31 eXtensible Local Area Netwo

O 4 V10 I

U “ MICIC M , U G

G Internet Protocol Ver51on 4 Src 200. 10 0.1, Dst: 200. 10 0. 3

Transmission Control Protocol, Src Port: 38944 (38944), Dst Port: targus-getdatal (5201), Seq: 22906, Ack: 1, Len:

iPerf3 Speed Test
Data (1398 bytes)

UZ.42. LUuL

Ethernet II, Src: 02:42:15:e1:01:00 (02:42:15:e1:01:00), Dst: 02:42:15:b1:11:00 (02:42:15:b1:11:00)
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200.10.0.1, Dst: 200.10.0.3

Frame 66: 1464 bytes on wire (11712 bits), 1464 bytes captured (11712 bits)
Ethernet II, Src: 02:42:15:00:c1:11 (02:42:15:00:c1:11), Dst: 02:42:15:00:c2:21 (02:42:15:00:c2:21)
Internet Protocol Version 4, Src:
Transmission Control Protocol, Src Port: 38944 (38944), Dst Port: targus-getdatal (5201), Seq: 14518, Ack: 1, Len:

1398
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TCP
tcp.srcport=38940
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Perfiles

- Wireshark permite la definicidn de perfiles para la visualizacion de paquetes
cuyo objetivo es mostrar la informaciéon mas adecuada en funcion de lo que

gueramos observar en una captura de trafico. Se modifica la apariencia de la
interfaz:

- Distribucion de los paneles

- Reglas de coloreado de paquetes

- Columnas del listado de paquete

- Botones para el filtrado de paquetes

- Filtros predefinidos

- Analizadores de protocolos activado/desactivado (dissector)

7 79.206285
8 79.206352

02:42:15:00:€2:...

No. Time Source Destination Protocol Length Protocol Info 1
= - 1 6.000000 fe80::42:15Ff:f.. ffe2::2 ICMPV6 0 Router Solicitation fi 02:42.. ——
279.204914 200.10.0.1 200.10.0.2 DNS 77 uoP Standard query ©: vi
3 79.204930 200.10.0.1 200.10.0.2 DNS 77 UDP Standard que C:
™ . 4 79.205322 200.10.0.2 200.10.0.1 DNS 93 UDP Standard que
5 79.205375 200.10.0.2 200.10.0.1 DNS 143 UDP andard que
- a a pe I en InuX Se guar a 6 79.205518 02:42:15:00:c1:.. Broadcast ARP 60 0 has 200.
50

its), 74 bytes captured (592 bits)
00:c1:11 (02:42:15:00:c1:11), Dst: 02:42:15:00:c2:21 (02:42:15:00:c2:21)
, Src: 200.10.0.1, Dst: 200.10.0.3

como un conjunto de ficheros
en una carpeta dentro de:

ength: 20 bytes (5)
ed Services Field: ©x00 (DSCP: CSO, ECN: Not-ECT)

L : 60
ication: Oxada2 (44450)
= Flags: 0x2, Don't fragment

...0 0000 0000 0000 Fragment Offset: @
Time to Live: 64 L3
Protocol: TCP (6)
Hea Checksum: ©xfdee [validation disabled]
- = = [He: checksum status: Unverified]
~/.config/wireshark/profiles '
- server11.pca| Paquetes: 13713 - Mostrado: 13713 (100.0%)




Configuracion de perfiles

Menu: Edicion-> Configuracion de
perfiles

Hace una copia del actual con un nuevo
nombre para partir de una configuracion
inicial

~ Apariencia
Columnas
Fuente y colores
Botones de filtro
Captura
Claves RSA

Los cambios en las preferencias se

Protocols

Statistics

almacenaran asociados al nuevo perfil. ===

6)

Nuevo...

Importar
Exportar

Cambiar a

N Administrar perfiles...

Wireshark - Preferences

[2]3]
Panel 1: Panel 2:
e Listado de paquetes Listado de paquetes
) Detalles de paquete ® Detalles de paquete
_ Bytes de paquete Bytes de paquete
Diagrama de paquete Diagrama de paquete
_' Ninguno Ninguno

Ajustes de listado de paquetes:
V| Mostrar separador de paquete
v Mostrar definicion de columna en menu contextual de columna
v Allow the list to be sorted
Maximum number of cached rows (affects sorting) 10000
Activar coloracién mouse-over
Ajustes de barra de estado:
Mostrar nimero de paquete seleccionado
V' Mostrar tiempo de carga de archivo
Restaurar los valores predeterminados

3 2|3
Panel 3:
Listado de paquetes
Detalles de paquete
® Bytes de paquete

Diagrama de paquete

Ninguno

'S



Conversaciones

Menu: Estadisticas -> Conversaciones

Wireshark - Conversations - server11.pcap - o X
Ethernet- 6 | IPv4-2 IPv6-3 TCP-2 UDP-2 ] - 7 ] ) B
}_pireccién A ~ DireccionB Paquetes  Bytes Packets A - B BytesA— B Packets B - A BytesB—>A Inicio rel

; 02:42:15:00:12:00 33:33:00:00:00:02 1 70 bytes 1 70 bytes 0 0 bytes 0.000000
1 02:42:15:00:21:00 33:33:00:00:00:02 1 70 bytes 1 70 bytes 0 0 bytes 90.116218
02:42:15:00:c1:11 02:42:15:00:c1:12 12 1kB 6 428 bytes 6 592 bytes 79.204914
102:42:15:00:¢1:11 33:33:00:00:00:02 1 70 bytes 1 70 bytes 0 0 bytes 81.919272
02:42:15:00:c1:11 FF:FF.FFFFFFFF 1 60 bytes 1 60 bytes 0 0 bytes 79.205518
102:42:15:00:c2:21 02:42:15:00:c1:11 13.697 14 MB 4.639 312 kB 9.058 13MB 79.206285

Ethernet-6 | IPv4-2 | IPv6-3 TCP-2 UDP-2

Direccion A ~ Direccion B Paquetes Bytes Packets A - B BytesA—B Packets B —» A By
Aplicar como filtro Sgleccionado .
Preparar como filtro 4 N?) seleccionado 4 A-B
C rear fl |tro Buscar »|  ...yseleccionado | B-A
Colorear ’ ...0 seleccionado ’ A e Any
Copiar tabla Conversation ’ ...Y no seleccionado | A-Any
Redimensionar todas las columnas al contenido ---0 no seleccionado 4 Any = A
Any & B
Any =B

B = Any




Filtros

Permiten seleccionar los paquetes en los que estamos interesados. Dos tipos de
filtros:

e Captura: solo se capturan los paquetes especificados. Usan los filtros con la
sintaxis BPF (Berkeley Packet Filter). También lo usan otras herramientas:
TShark, Dumpcap, tcpdump.

e Visualizacion: solo se visualizan los paquetes especificados.

Informacion: https://www.wireshark.orqg/docs/dfref/

Archivo Edicién Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

AR iODPDTRE A I>I-—-EEQQQE

plique un filtro de visualizacion ... <Ctrl-/> E -Ib

[}



https://www.wireshark.org/docs/dfref/

Menu: Edicion -> Preferencias

[~ Aiariencia |

Moé.‘t}ado ‘Nombre

Columnas

Wireshark - Preferences X

ﬁpo Cémpos FleldOCCU rrencer V“ReSOVlVéj

Menu: Analizar -> Seguir

Disefio v No. Number
Fuentey colores ¥ Time Time (format as specified)
Botones de filtro v Source Source address
Captura v Destination Destination address
Claves RSA .
Experto 4
Name Resolution ht !
Protocols ‘ Custom igmp.type 0 v
Statistics v Info Information
Avanzado
No. Time Source Destination Protocol {Stream # [Length Info
17 79.208452 200.10.0.3 200.10.0.1 TCP 0 66 5201 940 [ACK] Seq=2 Ack=187 Win=65024 Len=0 T
18 79.208526 200.10.0.3 200.10.0.1 iPerf3 0 67 5 — 38940 CREATE_STREAMS(10)
25 79.209414 200.10.0.1 200.10.0.3 TCP at 66 38944 . 5201 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSv.
26 79.209465 200.10.0.1 200.10.0.3 iPerf3 103 38944 - 5201 Cookie: "bd2gdri7jnvoya2t5gmoil3r4ywk
27 79.209982 200.10.0.3 200.10.0.1 TCP

66 5201 — 38944 [ACK] Seq=1 Ack=38 Win=65152 Len=0 TS




Perfil personalizado para el trafico TCP

- Organizacion de paneles
- Colores

- Filtros

- Botones

- Columnas

Ams@BPNRE QACII-ASEFRAQAQE
§ " ftcp.stream eq S{tcp.stream} X Bl IDuEpkts Frame ~+ 2~ 3~ 4~ 7 ,I

0. - ACK2Fr# Otime adTCP Source Destination SrcPort DstPort Protocol Pkt Len JRule St TCP Len iRTOD TCP Flags WS Scale BIF» SE(
- 23 79.208921 0.000000000 200.10.0.1 200.10.0. 38944 5201 TCP 74 N-TCP SYN 1 (] ..
| 24 23 79.209340 0.000419000 200.10.0.3 200.10.0. 5201 38944 TCP 74 N-TCP SYN 1 0 0.000493000 - ----
‘ 25 24 79.209414 0.000074000 200.10.0.1 200.10.0. 38944 5201 TCP 66 7-iperf3 . 0 0.000493000 - ----- IRRR 128
26 79.209465 0.000051000 200.10.0.1 200.10.0. 38944 5201 iPerf3 103 7-iperf3 1 37 ©0.000493000 - - - 128 37
27 26 79.209982 0.000517000 200.10.0.3 200.10.0. 5201 38944 TCP 66 7-iperf3 1 0 0.000493000 - - - 128
31 79.211001 0.001019000 200.10.0.1 200.10.0. 38944 5201 TCP 1514 7-iperf3 h | 1448 0.000493000 - - - 128 1448
.211190 0.000189000 L6053 AR T-ICMP errors e e I
33 79.211443 0.000253000 200.10.0.1 oL : 0.000493000 2896
34 79.211454 0.000011000 200.10.0.1 B 4 1448 0.000493000 - - - 128 4344 2
35 79.211458 0.000004000 200.10.0.1 w6 b § 1448 0.000493000 - - - 128 5792 43
36 79.211462 0.000004000 200.10.0.1 <0 4. 1448 0.000493000 - - - 128 7240 5¢
37 79.211467 0.000005000 200.10.0.1 P 1 1448 0.000493000 - - - - - seee 128 8688 7:
38 79.211470 0.000003000 200.10.0.1 2B 4 1448 0.000493000 - --- .- R 128 10136 87
39 79.211474 0.000004000 200.10.0.1 .0. 4 1448 0.000493000 - - - 128 11584 10:
40 79.211491 0.000017000 200.10.0.1 <8 d: 1448 0.000493000 - - - 128 13032 11¢
41 79.211607 0.000116000 200.10.0.1 49 1 1448 0.000493000 - - - 128 14480 13(
.211646 0.000039000 .0.3 $05 5201 T-ICMP errors 1 seesees q
.211672 0.000026000 .0.1 SOt 5201 1464 T-Retrans 1 D.000493000 - ------
.211783 0.000111000 Alkeak A 5201 T-TCP Error 1 .000493000 - - -
o] A 3 A S0A T-TCMP errnre 1

https://www.bettydubois.com/news/wireshark-profiles-are-power



https://www.bettydubois.com/news/wireshark-profiles-are-power

RTT ACKO)

Esize Conv.Complete

Transmission Control Protocol pte,

WITH_DATA

Bytes in flight (tcp.analysis.bytes_in_flight) pte, WITH_DATA
27662 64256 Complete, WITH_DATA
29060 64256 Complete, WITH_DATA
0.003526000 75776 Complete, WITH_DATA
29060 64256 Complete WITH_DATA
- [SEQ/ACK analysis|
]
flag: 5592]

- [TCP Analysis Flags]
~ [Expert Info (Note/Sequence):
[This frame is a (suspected) retransmission]
[Severity level: Note]
[Group: Sequence]
[The RTO for this segment was:

[RTO based on

delta from frame:

0.000901000 seconds]
40]

Analisis de TCP

This frame is a (suspected) retransmission]



Reglas de coloreado de paquetes
Menu: Visualizacion -> Reglas de coloreado

Nombre Filtro

T-TCP ZeroWindow tcp.analysis.zero_window
T-TCP SmallwinSize licmp and tcp.window_size [t 1260 and tcp.window_size gt 0 and tcp.flags.fin eq 0 and tcp.flags.reset eq 0 ang
T-TCP Slow tcp.time_delta gt 0.5 and tcp.flags.reset eq 0 and tcp.flags.fin eq 0 and not tcp.analysis.keep_alive
T-TCP-Out-Of-Order tcp.analysis.out_of order

T-TCP-Retrans tcp.analysis.retransmission

T-TCP-FastRetrans tcp.analysis.fast_retransmission

T-TCP Error tcp.analysis.flags and !(tcp.analysis.window_update or tcp.analysis.window_Full or tcp.analysis.duplicate_ack
T-TCP RST tcp.flags.reset eq 1

T-TCP WinFull tcp.analysis.window_Ffull

T-ICMP errors icmp.type in {3..5, 11} or icmpvé.type in {1..4

v! N-TCP Ack Unseen tcp.analysis.ack_lost_segment

V! N-TCP Dup Ack tcp.analysis.duplicate_ack

V! N-TCP Keep-Alive tcp.analysis.keep_alive or tcp.analysis.keep_alive_ack

v| N-TCinWindowUpdate tcp.analysis.window_update

v| N-No WinScale or SACK  !(tcp.option_kind eq 3 or tcp.option_kind eq 4) and tcp.flags.syn eq 1
v| N-TCP SYN tcp.flags.syn eq 1

v| N-TCP FIN tcp.flags.fin eq 1

v! 7-iperf3 tcp.port==5201 or udp.port==5201

v| 7-DNS dns

V| 7-HTTP tcp.port in {80,8080} or http or http2 or http3

v 4TCP tcp

V| 4-QUIC quic

v 4-UDP udp

V| 3-ICMP icmp || icnpv6

v| 3-TTL low or unexpected (!ip.dst eq 224.0.0.0/4 and ip.ttllt 5 and !pim and !ospf) || (ip.dst eq 224.0.0.0/24 and ip.dst != 224.0.0.251 anc
v| 3-Routing hsrp || eigrp || ospf || bgp || cdp || vrrp || carp || gvrp || igmp || ismp

v] 2-STP stp

v| 2-ARP arp



Conexion TCP completa (tcp.completeness)

Para un flujo de paquetes pertenecientes a una conexion TCP se busca si hay
paquetes con los siguientes flags activados segun el siguiente patron bitmap:

RST | FIN DATA | ACK | SYN+ACK | SYN

2° 2¢ A 22 2" 2°

Una conexién que haya finalizado e intercambiado datos debera tener segmentos
TCP con los siguientes flags, resultando el valor 31 en decimal:

RST | FIN DATA | ACK | SYN+ACK | SYN

0 1 1 1 1 1




Menu: Estadisticas -> Grafica de flujo

Wireshark - Flow - server11.pcap

200.10.0.1
200.10.0.2

Grafica de flujo

02:42:15:00:c1:11 .
Comentario

53043 istandard query Oxdbf6 A c22v1d10.emp.,Li 53

i
53043 B 53

é’IP C22Vid1 0.emp1 .com? 53043 jgandardqueryresponse oxdbfsAczzvi...g 53

i i
53043 iStandard query response Oxeaf0 AAAA ... 53

!Standard query Oxeaf0 AAAA c22vid10..

DNS: Standard query 0xdbf6 A c22vid10.emp1.com
DNS: Standard query Oxeaf0 AAAA c22vid10.emp1.com
DNS: Standard query response 0xdbf6 A c22vid10.e...
DNS: Standard query response Oxeaf0 AAAA c22vid1...

L Who has 200.10.0.57" ARP: Who has 200.10.0.3? Tell 200.10.0.1
w 03icalN2:42:15:00c2:21

38940 i 38940 - targus-getdata1(5201) [SYN] Sieq:o Win=64240 Len=0} 1cp: 38940 —» targus-getdata1(5201) [SYN] Seq=0 Wi...
38940 targus—g;gtdata1(5201) - 38940 [SYN, ACK] Seq=0 é(k:T Win=65160 Len=01 1cp. tarqus-getdata1(5201) — 38940 [SYN, ACK] Seq...
38940 ' 38940 » tafg"s'g“dam(52°1l§l“c'<] Seq=1Ack=1Win= Tcp: 38940 - targus-getdata1(5201) [ACK] Seq=1 Ac...
38940 ‘ ' 38940 ta“-"'s'ge“‘?ata‘ (5201) Cookie: "bd2! jperf3: 38940 — targus-getdatal (5201) Cookie: "bd2...
. 38940 _ targus-getdata1(5201) - 38940 (ACK] Seq=1 Ack=38 Win= Tcp: targus-getdata1(5201) - 38940 [ACK] Seq=1 Ac...
| pe I"f3 con t ro I 38940 ‘ ’ targusfﬂgetdam (5201) - 3894C jparf3; targus-getdatat(5201) » 38940 PARAM_EXC...
38940 38940 - tarqus-getdata1(5201) !ACK] Seq=38 Ack=2 Win= T¢p: 38940 - targus-getdata1(5201) [ACK] Seq=38 A...
38940 ‘ ’ 38940 —» targus-getdata(5201) Next M€ jparf3; 38940 — targus-getdatal(5201) Next messag...
38940 ; 38940 - targus-getdata1l (SZ{‘)1) {"tcp";true,"omit™0,"time":10,"num":0,"blockcount™:0,"parallel":1 iPerf3/JSON: 38940 - tarqus-getdata1(5201) {"tcp"it...
38940 ‘ ’ targus-getdatal(5201) —» 38940 [ACK] Seq=2 Ack=187 Win: cp. targus-getdata1(5201) - 38940 [ACK] Seq=2 Ac...
P ! ! targus-getdatal (5201) - 3894C jperf3: targusgetdatal (201) - 38940 CREATE SIR
(-’ I P c22v i d 1 0 . e m p 1 co m ? 55476 %Standard query Oxd7ec A c22vid1 0..emp. “ 53 “ DNS: Standard query Oxd7ec A c22vid10.emp1.com
’ 55476 Standard query Ox68ee AAAA C2Vid10..p; g3 DNS: Standard query Ox68ee AAAA C22vid10.emp1 c...
55476 Qandard query response Oxd7ec CZZV“'? 53 DNS: Standard query response Oxd7ec A c22vid10.e...

ss4Za ‘Sfandard query response 0x68ee AAAA ‘ o

DINS: Standard guery 1esp0nse 0x680e AAAA C22Vid

38944 — targus-getdata1(5201) [SYN] Seq=0 Win=64240 Len=0} 1cp. 38944 - targus-getdata1(5201) [SYN] Seq=0 Wi...

iperf3 datos (10Mbps, 10s) | > g etdta1(5201) - 36584 (SN, ACK] 50

38944

ck=1Win=65160 Len=0! 1cp: targus-getdata1(5201) -» 38944 [SYN, ACK] Seq...

38944

38944 — targus-getdata (5201)[ACK] Seq=1 Ack=1 Win= 1cp: 38944  targus-getdata1(5201) [ACK] Seq=1 Ac...

38944

38944 - targus-get‘?am (5201) Cookie: "bd2: jperf3: 38944 — targus-getdata1(5201) Cookie: "bd2...




Grafica de secuencia TCP

Menu: Estadisticas -> Graficas de secuencia TCP -> Duracion de secuencia (tcptrace)

Sequence Numbers (tcptrace) for 200.10.0.1:47334 - 200.10.0.3:41111

nc7.pcap
17500000
/
/”/
17000000 -
an=— /
8 -
@ 16500000 |
2 ,/
= > o
2 ’;
" i
[} -
é 16000000 /
i e A

6 l +
L7
wv

15500000 ‘ HH I tited

15000000

1 1 1 1 1 1
3,2 3,25 3,3 3,35 3,4 3,45

Time (s)
Clic para seleccionar una parte de la grdfica. - 36 k pkts, 51 MB « 18 k pkts, 2 bytes



Grafica els

Graficas E/S de Wireshark: server11.pcap

125000
100000 b i T
(=)
@
o P
§ 75000
g
'S
&
%X 50000 -
=
25000
O 1 1 1 1 1
80 82 84 86 88
Intervalo (s)
Clic para seleccionar paquete 8013 (84s = 9.786e+04).
Enabled  Graph Name Display Filter Color Style Y Axis Y Field 'SMA Period
TCP Errors tcp.analysis.flags | Bar Packets None
v BytesinFlightMaxX (tcp.srcport < tcp.dstport) ] Bar MAX(Y Field) tcp.analysis.bytes_in_flight  None
CalcwinSizeMaxX (tcp.srcport >= tcp.dstport) B Line MAX(Y Field) tcp.window_size None
TcpWinFullxX (tcp.srcport < tep.dstport) ] Line COUNT FRAMES(Y Field) tep.analysis.window_full None
TcpZerowinX (tcp.srcport >= tep.dstport) ] Line COUNT FRAMES(Y Field) tcp.analysis.zero_window None
Blank [ | Line Packets None

BytesinFlightMaxY (tcp.srcport >= tep. i tcp.analysis.bytes in flight
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