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.. Ataques SIP y otras hierbas ::

- Necesito que mi proxy SIP / pbx / webrtc esté abierto a internet.
- Colocar un firewall (appliance) delante, complica la sefalizacién... nat y ALG no son tus amigos y tampoco hace magia.
- Firewall UTM —> efecto placebo; creo que tengo todo asegurado, pero no ....

...relax Sir your servers are safe
behind the firewall
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.. Ataques SIP y otras hierbas ::

Vale, ¢como puedo protegerme de los ataques ?

- Siempre por vpn (la mas segura).

- Asegurando origenes (todo siempre con ip’s fijas).

- Capando las llamadas internacionales.

- Configurando rate-limits y pps (paquetes por segundo).
- Fail2ban (es un come recursos).

- Configurando un honeyPot y alimentando el firewall del propio sip / proxy server con el detalle de los ataques.... ¢, pero cémo ?:

- Usando software libre, como kamailio / rtpengine / asterisk

) .
KAMAILIO RTPEngine @
—



- Configuramos un honeypot en nuestra red y lo aislamos para que no puedan realizar “pivoting”.
- Intentamos que sea lo mas transparente y parecido a un sistema “comprometido” / “desatendido”

- Aprovecharemos los ataques para:
- Tener de primera mano los ataques en un sistema controlado
- Recopilar mucha info
- Analizar tréfico
- Ser proactivos y crear nuestras defensas




- Conectamos nuestro HoneyPot y lo dejamos abierto, a ver qué pasa !!!
- Abro la consola y veo los primeros intentos de invite’s y registers.
- Ya tenemos la oportunidad de hacer algo mas; inspecciéon y bloqueo.

L] croem@decpthoath: =

Archivo Editar Ver Buscar Terminal Ayuda

sngrep - SIP messages flow viewer

BPF Fil
Method SIP From SIP To Source Destination Call state

REGISTER 10 0 192.168.17. 6 92.205.191.183:60356 192.168.17.2
6118 6 16
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- Vamos a analizar los INVITE’S un poco mas a fondo:

L] craem@deepthroat: =
Archivo Editar Ver Buscar Terminal Ayuda

Call flow for APvissAa2NkFxSP7utXNvgkwluhg28g8uXLxNvRo (Color by Request/Response)
4 al 17.2:58 SIP/2.8
192.168.17.2:5868 F 5 5 branch=z9hG4 6f7ce 3ft86 83cfx; rport
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- User Agent : User-Agent: Cisco-SIPGateway/I0S-12.x
Puede ser totalmente inventado o de alguna lista que tenga el bot.
From: <sip:8890301053@51.161.13.200:5397>;tag=ssn6258caa47z8zh

Es posible que sea inventado también, proceda de un ataque de diccionario de un sistema expuesto, 0
generada aleatoriamente.

To: <sip:000026448303320@192.168.17.2:5060>

El destino, en este caso es aleatorio y por norma general, lanzan bastantes invite’s de este tipo para
comprobar que el servidor responde y preparar el ataque mas tarde.

Para hacerlo mas creible, le respondo un 200 Ok con algo de gracia

SI

51.161.13. 192.168.17.2:5060



mailto:8890301053@51.161.13.200
mailto:000026448303320@192.168.17.2

Vale bien... ¢ pero como llegan a capturar estos sistemas expuestos ?. Hagamos una rapida
busqueda,de por ejemplo, Yealink, en la web de los amigos de shodan.io

m shodan.io/

Etag: 5facd2d8-264
Issued To: Last-Modified: Thu, 12 Nov 2620 06:14:48 GMT
| Camman Name: Loginip: 124.76.205.56
localhost Pragma: private
o Server: Tengine/2.1.2 SEPM ...
HTXCGDHK

Supported SSL Versions:
TLSv1, TLSv1.1, TLSv1.2

195.88.57.175 []
HTTP/1.1 268 0K
£ United States, Miami content-type: text/html:charset=UTF-B
content-length: 1
server: GoAhead-Webs/2.5.8 PeerSec-MatrixSSL/3.4.2-OPEN WebSockify Python/2.7.12 boss/1.0 (BOSS) BigIP Microsoft-ITS/7.5 bks480 PRTG/13.1.2.1462 Virtual Web 8.9 FCO3-H

108.245.139.156
6 lightspeed.inmca.s SIP/2.8 280 OK
Vvia: SIP/2.0/UDP nm;branch=foo; rport=26818
From: <sip:nmgnm=;tag=root
To: <sip:nm2@gnm2>;tag=2996666022
Call-ID: 56888
CSeq: 42 OPTIONS
User-Agent: Yealink W60B 77.83.0.B5
Content-Length: ©

£E United States, Los Angeles

185.233.72.59 [}
1 HTTP/1.1 280 0K
Content-Type: text/html
™8 boland, Starogard Gdariski Accept -Ranges :
ETag: "-782889768"
Last-Modified: Fri, 18 Apr 2020 03:24:04 GMT
Content-Length: 127
Date: Sun, 07 Jan 2024 18:35:01 GMT
Server: yealink embed httpd

<html>
<script type="text/javascript">
window.location ="/servlet?p=logi..




.. Ataques SIP y otras hierbas ::

€ S5 C m A Notsecure 108.245.139.156/servlet?m=mod_listener&p=login&q=loginForm&jumpto=status

Login DECT Base W60B

Username | 3|
Password |




Yealink | T465

Preference
Time&Date
Call Display
Upgrade

Auto Provision

Configuration

Status Account Network

BIN Configuration

Export or Import Configuration

CFG Configuration

Export CFG Configuration File

Import CFG Configuration File

e

Nota: Dora la exploradora, con su amigo

Dsskey

Features

[ No selected file

, el MAPA

Settings

|[ Browse.. | @

[ mpoi|

Export

| All Settings

v” Export | @

[ No selected file

Browse... |

Log Out

English {English) w

Directory Security

NOTE

Configuration

IP phones can provide feedback
in a variety of forms such as log
files, packets, status indicators
and so on, which can help an
administrator mare easily find the
system problem and fix it.

- Log Files
- Capturing Packets
- Configuration File
(*.cfgl*.bin)



.. Ataques SIP y otras hierbas ::

De buenas a primeras, ya tenemos la config del dispositivo... user, password + Ip y luego, una sorpresita
todavia mayor:

Nuestro amigo todopoderoso, el Remote Control

| s N O 1 I
Remote Control
Forward&DND NOTE

. Push XML Server IP Address | | @ Action URI
. | e e,
Audio Password [ | @ Fecetve and handie e URY fom
Intercom SHIPTEL | Disabled v @ e
S Block XML in Calling | Disabled V| 0 [ Click here to get more

@  Action URI Allow IP List | | @ ® product documents.
Pick up & Park CSTA Control [ Disabled v @
Remote Control
Phone Lock
ACD

Solo SETeando el Action URI Allow IP List —> any , ha tenemos un dialer remoto para hacer cientos de
llamadas desde nuestro sistema.



.. Ataques SIP y otras hierbas ::

- No sirve de nada colocar un firewall delante ni que sea https.
- Un teléfono SIP no esta pensado para colocarse directamente a internet y el servidor interno que lleva, tampoco.

Luego tenemos funciones magicas que van muy bien, como el screen capture y alguna virgueria mas, como por ejemplo:

https://support.yealink.com/en/portal/knowledge/show?id=a5c540089197a886a335af27

How to get the screen capture of Yealink phones
Last Update Time : 2022-02-16  Pageviews ; 26478 141 De
[Issue Description]

How to get the screen capiure of Yealink phones?

[Resolution]
1. Login on the WEB interface and fill the *Action URI allow IP List’ (path: Features — Remote Control — Action URI allow IP List) with ‘any’ or ‘IP address or your PC', then click ‘Confirm’.

Status Account Network Dsskey

Remote Control

Forward&DND

Push XML Server IP Address l:l (7]
General
Sreraion I
Audio

SIP Notify Disabled ~ [7]
e Block L inCallg )
Transfer Action URI Allow IP List any | [7]

A

- st conro o
Remote Control

2. In the Brower, fill * http:l/lPhonelP/screencapture " in the address bar (Phone IP is the IP address of your phone), then press ‘Enter’ key.

&« G @ 10.81.56.16/screencapture


https://support.yealink.com/en/portal/knowledge/show?id=a5c540089197a886a335af27

.. Ataques SIP y otras hierbas ::

Vale, que si.... Y el honeypot, como ?

SHOW ME THE

AND STORITALNING!



flequest route {

route (REQINIT);

route (NATDETECT) ;

Como no va a tener que procesar llamadas, en el request route, la primera llamada que sea recoger los invite’s para
almacenar en la bbdd los datos que nos hagan falta. Luego, podemos diferenciar los ataques, por ejemplo, capturando
los register e insertdndolos en la bbdd:

if (is_method("REGISTER"}) {
xlog("L INFO", "Get Register for user $fU (IP: $si)\n");
xlog("L_INFQ",".... afegim a ip blocades $si $tu $rU ... \n");
avp _db query("INSERT into logs atagque (ip,destino,src,method,userAgent) values ('$si‘','$tu’,'$fU’, 'register','$ua’)");

if ($fu 1= "1ee")
sl send reply("487","Proxy Authentication Required::tonyina");
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Aqui vemos el ejemplo con un paquete INVITE para realizar una llamada... en este caso la envio a un asterisk que esté instalado en la
misma maquina, descuelgo la llamada, envio un tono / pitido y se hace el HANGUP:

if (is method("INVITE")) {

xlog("L INFO",".... afegim a ip blocades $si $tu $rU ... \n");

avp db query("INSERT into logs ataque (ip,destino,src,method,userAgent) values ('$si','$tu’,'$fU’,"invite’,"$ua")");
xlog("L INFO","$si $tu $fu Sua \n");

xlog("L INFO", "$fU (with IP:$si) is trying to call to $ru\n");

$ru "0969";

"5ip:192.168.17.2:5861";

$dd;

$du
$rd
$td = $dd;

record route();

xlog("L INFO", "enviem trucada a blackhole $ru\n");
route (RELAY) ;




Bueno, muy bien.... Y después, ¢, como lo podemos usar ?

mysql> select * from ips ataques extended order by hints

.134.144.118
.39.152.128
.210.9.51
.134.144.223
103.145.13.113
193.107.216.182
163.172.198.253
45.143.221.105
193.46.255.98
212.83.189.43

51.159.93.41 |
178.18.244.99 |
45.155.91.159 |
78.153.140.222 |
205.209.96.130 |
87.98.243.61 |
205.209.104.2 |
45.155.91.75 |
185.243.5.26 |
23.148.146.197 |

10 rows in set (0,02 sec)

213371
201814
12876
213371
47890

45.134.144.0/24
54.39.0.0/16
62.210.0.0/16
45.134.144.0/24
103.145.13.0/24
193.107.216.0/24
163.172.0.0/16
45.143.221.0/24
193.46.255.0/24
212.83.160.0/19

—————— e — 4 — 4|

51.158.0.0/15
178.18.240.0/20
45.155.91.0/24
78.153.140.0/24
205.209.96.0/19
87.98.128.0/17
205.209.96.0/19
45.155.91.0/24
185.243.5.0/24
23.148.146.0/24

ataques desc limit 10;

'
'
'
'
'
'
'

+
'
'
'
'
'

+
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'

country

e e e e e e e e —

description

AS49870-BV, NL

OVH, FR

Online SAS, FR

HUSAM-NETWORK, NL
SQUITTER-NETWORKS, NL
PL-SKYTECH-AS, PL

Online SAS, FR
SQUITTER-NETWORKS, NL
UNMANAGED-DEDICATED - SERVERS, GB
Online SAS, FR

| Online SAS, |
| CONTABO, DE |
| HUSAM-NETWORK, PS |
| HOSTGLOBALPLUS-AS, GB |
| IS-AS-1, US |
| OVH, FR |
| IS-AS-1, US |
| HUSAM-NETWORK, PS |
| RELIABLESITE, US |
| VDI-NETWORK, US |

2719639
2523898
1684349
1199178
927555
922183
585896
366008
336030
296158

2023-11-04
2024-01-07
2023-12-27
2023-11-29
2023-08-16
2023-12-03
2023-12-22
2023-07-26
2024-01-08
2024-01-06

2024-01-10
2024-01-10
2024-01-10
2024-01-10
2024-01-09
2024-01-09
2024-01-08
2024-01-08
2024-01-08
2024-01-08




.. Ataques SIP y otras hierbas ::

Ejemplo de cémo usarlo:

- Hacemos una pequefia APl y mediante una sencilla consulta, tenemos las ip’s de los bots, por ejemplo:

« > C m A Notsecure 192.168.17.2:10000/listPREF?user_id=angel &token_id=2bXHytEI811Yn4ATuH9cpCp9Llgsle)

"blocked-ips": [
"102.165.20.0/24",
"102.165.41.68/24",
"102.165.48.0/24",
"182.37.0.68/16",
"102.38.199.60/24",
"102.50.248.0/21",
"103.10.208.0/24",
"103.102.153.8/24",
"103.102.250.0/24",
"103.133.204.0/24",
"103.136.42.0/24",
"103.14.26.0/24",
"103.145.12.68/24",
"103.145.13.08/24",
"103.156.51.8/24",
"103.165.18.68/23",
"103.17.196.60/24",
"103.17.197.68/24",
"103.17.198.68/24",
"183.17.199.68/24",
"103.204.223.0/24",
"103.215.195.08/24",
"103.225.136.08/24",
"103.235.210.08/24",
"103.25.59.0/24",



Ejemplo para iptables / ipset:

(- |

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 5.4

WPTABLES

-A INPUT -5
. -A INPUT -s
, -A INPUT -5
-A INPUT -s
-A INPUT -s
-A INPUT -s
-A INPUT -5
-A INPUT -5
-A INPUT -5
S 1)
-A INPUT -5
-A INPUT -5
-A INPUT -s
-A INPUT -s
-A INPUT -5
-A INPUT -5
-A INPUT -5
S 1)
. -A INPUT -s
A INPUT -s

B/24

.14.26.0/24
.145.12.
.145.13
.156.51.
.165.18.
.17.196.
.17.197.
.17.198.
.17.199.

B/24

.165.20.0/24 -] DROP
.165.41.0/24 -] DROP
.165.48.0/24 -] DROP
.37.0.0/16 -] DROP

.38.199.8/24 -] DROP
.50.248.8/21 -] DROP
.10.208.8/24 -] DROP
.102.153.0/24
.102.250.0/24
.133.204.0/24
.136.42,

-i DROP
-7 DROP
-7 DROP

-i DROP

-]

.0/24 -j
0/24 -]
0/23 -]
0/24 -]
0/24 -]
0/24 -]
0/24 -]

DROP
| DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP




.. Ataques SIP y otras hierbas ::

¢ Cémo dar mas funcionalidades a nuestro honeypot: ?

- Ahadimos servicios interesantes como un servidor web y vulnerable, clonando al méximo el comportamiento

@ ) Embedded
q Web Server




- . >~ r<— ...local/scripts/web-yealink —.["]>
M falne Size [Modify time ||.n Name ze |Modify ti
' UP——DIP Feb 5

/custom 4096 |Feb
e 4096 |Feb
/language 4096 |Feb
/theme 4096 | Feb
3150 |Jan 31 18:27||*index.html 31560 [Jan 3

Jcustom 4096 |Feb
/s 4096 |Feb
/language 4096 |Feb
/theme 4096 | Feb

NS SE SRS
| L L L L

JORJ R RS R R D

| Ll L Ll L L L

Con un simple wget, podemos descargarla, corregimos los enlaces y en unos minutos, tenemos una web totalmente operativa.



.. Ataques SIP y otras hierbas ::

Ya tenemos la web operativa y lista para recopilar datos:

€ > C M A Notsecure 192.168.10.12:10000

Login Gigabit Color [P Phone SIP-T465

Username | 2]

Password | |




otras hierbas ::

.. Ataques SIP y

@app.route(’/', methods=['GET")
. def home():
Show me the code: ip_remote = request.remote_addr
user_agent = request.user_agent
miBBDD = mysgl.connector.connect(host=server_honeypot, user=user_honeypot, password=passwd_honeypot, database=database_honeypot)
mycursor = miBBDD.cursor()
consulta = "insert into logs_ataque (ip,user) values (%s, %s)"
values = (ip_remote,'none")
print(consulta,values)
mycursor.execute(consulta, values)
miBBDD.commit()
disconnectDB(miBBDD)
return render_template(‘index.html’)

@app.route('/servlet’, methods=['GET",'POST)
def servlet():
if request.method == 'POST"
username = request.form['idUsername’]
password = request.form['idPassword']
ip_remote = request.remote_addr
user_agent = request.user_agent
miBBDD = mysql.connector.connect(host=server_honeypot, user=user_honeypot, password=passwd_honeypot, database=database_honeypot)
mycursor = miBBDD.cursor()
consulta = "insert into logs_ataque (ip,user,password) values (%s, %s, %s)"
values = (ip_remote,username,password)
mycursor.execute(consulta, values)
miBBDD.commit()
disconnectDB(miBBDD)

return render_template(‘index.html', message='Incorrect username or password!’)
return render_template('index.html")
if _name___==' main__"
app.run(host="0.0.0.0',debug=False, port=10000, threaded=True)



Y si dejamos unos dias capturando.... Podremos seguir alimentando nuestra bbdd con ip’s que “curiosean” nuestro honeyPot.

mysql> select * from logs ataque;

+ _______________

| id log ataque ' user | password |
R +

i
i
i
i
:
i
+
i
i
i
i
i
i
i
.
i
+

2024-02-02 22:47: 192.168.7.80
2024-02-04 09:39; 192.168.7.76
2024-02-04 09:55: 83.97.73.245
2024-02-04 10:31: 146.19.24.23
2024-02-04 10:31: 147.78.103.13
2024-02-04 11:11:¢ 102.36.156.23
2024-02-04 12:01: 195.170.172.128
2024-02-04 12:53: 146.19.24.23
2024-02-04 14:08: 146.19.24.23
2024-02-04 14:56: 18.246.6.20
2024-02-04 15:31: 146.19.24.23
2024-02-04 16:01: 44.235.77.134
2024-02-04 16:06: 147.78.103.13
2024-02-05 08:26: 192.168.250.42

I

NULL [
NULL [
NULL [
NULL |
NULL |
NULL |
NULL |
NULL |
NULL |
NULL [
I

I

I

NULL
NULL

+ — — — — — — —— — — ———




Conclusiones rapidas:
- La mayoria suelen ser equipos en clouds publicos, maquinas con firewall débil o con poco matenimiento / monitorizacion.

- Muchos descuidos y exposiciones de puertos con servicios vulnerables, como rdp, ssh, ntp, dns y son sistemas usados para
hacer de proxy.

select * from ips ataques ex

e —————————

185.124.31.143
91.126.70.139
185.118.188.58
37.15.216.249
212.170.63.51
185.59.66.98
188.65.89.140
46.251.252.254
82.223.49.116
88.12.35.164
88.18.197.180
78.136.83.179
185.128.60.18
89.44.68.254

185.124.31.0/24
91.126.68.0/22

185.118.188.0/24

37.15.216.0/22
212.170.0.0/16
185.59.66.0/24
188.65.88.0/21
46.251.252.0/23
82.223.0.0/16
88.12.0.0/16
88.18.0.0/16
78.136.64.0/18
185.128.60.0/22
89.44.64.0/21
83.54.0.0/16

|
+
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
+

——— e e e —

netnam

e —————————

UNIZ2-AS, ES

ADAMOEU-AS Adamo Telecom Iberia S.A.,
MismeNet Telecomunicaciones, ES
UNI2-AS, ES

TELEFONICA DE ESPANA, ES
NET-LEAST-COST-ROUTING-TELECOM-SL, ES
AS15704, ES
NET-LEAST-COST-ROUTING-TELECOM-SL, ES
I0NOS-AS

TELEFONICA DE _ESPANA, ES
TELEFONICA DE ESPANA, ES
SERVIHOSTING-AS AireNetworks, ES
WIFIIBERICA, ES

SERVIHOSTING-AS AireNetworks, ES
TELEFONICA DE ESPANA, ES

e —— e e e e e e e e —

2020-09-20
2021-02-07
2021-03-16
2021-07-04
2021-08-30
2021-12-25
2022-03-16
2022-06-10
2022-10-07
2022-10-27
2023-02-16
2023-03-26
2023-04-13
2023-04-26
2023-09-19

2020-
2021-
2021-
2021-
2021-
2022-
2022-
2022-
2022-
2022-
2023-
2023-
2023-
2023-
2023-

09-20
02-07
03-16
07-04
08-30
06-09
03-16
06-11
10-14
10-27
02-16
04-03
04-13
04-26
09-19




.. Ataques SIP y otras hierbas

En resumen, nos puede servir para:

- crear listas de reputacién de ip’s.

- crear listas para enviar blackhole’s a los routers con communities o acl’s.
- crear lista para ip’s de iptables / ipset.

- Reportar a abuse.

¥

<
]
TELL






	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26

