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El reloj de arena de internet - 43 anos

Mltiples protocolos de capa de aplicacion

HTTP. SMTP /
RTP FTP SIP .. 3Y las tecnologias de transporte?
TCP UDP IP como protocolo “core”

Ethernet
Wifi Bluetooth ...

Evolucion en las tecnologias de capa 2

cobre radio

fibra
Todos los medios fisicos considerados




5No ha evolucionado TCP?

Reducir el nimero de “round-trips” en el
handshaking de TCP

"Migracion de conexion” / envio simultaneo de
trafico de la misma sesion TCP por dos interfaces
diferentes




TCP Fast Open

= J

SYN

SYN + TFO Req + CoOkie
sY
ACK

*
DATA
%} /
DATA

1-RTT

Primera conexion - 1 RTT Siguientes conexiones — O RTT



>Por que no evoluciono TCP?

“Osificacion” de internet /

"Middleboxes” (RFC3234 “"Middleboxes: Taxonomy
and Issues”)

‘defined as any intermediary box performing
functions apart from normal, standard functions of
an IP router on the dafa path befween a source
host and destination host”

« FW - IDS/IPS
\_  CGNAT
* Aceleradores/compresores

* Balanceadores de carga
* Routers y proxies

TCP en kernel del S.O. de todos los dispositivos
conectados a internet

Es imposible evolucionar TCP (i.e. Fast Open)



El protocolo 146

3Y si creamos un nuevo protocolo sobre IP? TCP 6, UDP 17, ...

138
139
140
141

142

143
144

145
146-252
253

254

255

manet
HIP
Shimé
WESP

ROHC

Ethernet
AGGFRAG

NSH

Reserved

MANET Protocols
Host Identity Protocol
Shimé Protocol

Wrapped Encapsulating
Security Payload

Robust Header
Compression

Ethernet

AGGFRAG encapsulation
payload for ESP

Network Service Header
Unassigned

Use for experimentation
and testing

Use for experimentation
and testing

<

https://www.iana.org/assignments/protocol-
numbers/protocol-numbers.xhtml

RFC5498
RFC7401
RFC5533
RFC5840

RFC5858

RFC8986
RFC9347

RFC9491
[Internet Assigned Numbers Authority]

RFC3692

RFC3692

Internet Assigned Numbers Authority]

3Cuanto tardariamos en desplegarlo en internet?






HTTP supone entre el 65% vy 75%

Sat, Apr 6, 2024, 15:00 UTC

@ Total Traffic: 94.3% of Max (92.9% of Max before®)
@® HTTP: 67.6% of Max (66.7% of Max before®)

* Previous period

| |
Thu, Apr 4 Fri, Apr5 Sat, Apr6 Sun, Apr7 Mon, Apr 8

Fuente: Cloudflare Radar



Fuente: Cloudflare Radar

HTTPS es universal

HTTP vs. HTTPS
Distribution of HTTP vs. HTTPS requests (2) o

@ HTTPS HTTP
97.6% 2.4%

1009

Tue, Apr 2 Thu, Apr 4 Fri, Apr5 Sun, Apr7 Mon, Apr 8



HTTP/3 (QUIC) se acerca al 30% de HTTP

HTTP/1x vs. HTTP/2 vs. HTTP/3
Distribution of traffic by HTTP version @ o:g

@ HTTP/1x ®= HTTP/2 == HTTP/3
9.3% 62.8% 27.9%

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%
Tue, Apr 2 Thu, Apr 4 Fri, Apr 5 Sun, Apr7 Mon, Apr 8

Fuente: Cloudflare Radar






Google - mejora de la experiencia

* Navegador propio (Google Chrome) y todo tipo de
servidores Yy servicios como YouTube, google.com, ...

* Mejora de protocolos con iniciativas como SPDY

HTTP. SMTP
RTP FTP: SIP ..

TCP UDP
IP 5Como evolucionar el transporte sin ser victima
de la “osificacion” de internet?
Ethernet
PPP

Wifi Bluetooth ...

cobre radio
fibra Google Global Cache (GGC) y fibra
propia transoceanica y local




HTTP/1.X
= = =

SYN SYN SYN

ACK ACK *

H

HTTP Requess TP Request IP Request |
H

TP Requesf 2

el
1
Respons®
HTTP Re HTTP
Quest 2 nse 2
2 WTTP ResP?
\_\—\—'\'P Response /

. i5n TC * persistencia de conexion
TR0 [ seinTee b  ppdimng HTTP/LL
1996 * “HoL blocking” a nivel HTTP 1999

(solicitudes atendidas en orden)



HTTP/2.0 - 2015

=

*} @ « SESION TCP
© OIOIOI0IO G

SPDY como
precursor
Multiplexacion
de “streams”
Sesion TCP
anica

SESION TCP -
-
O OOROE swens

No se procesan hasta
recibir el paquete
perdido del stream 1

* “HoL blocking” a nivel TCP



HTTP/3.0 (QUIC) - RFC9114 - 2022

SESION UDP

@ o _@_ _ STREAMS

QUIC posibilita maltiples “streams” paralelos - retransmision a nivel de “stream”
(no “HoL blocking”)
Incorpora las ventajas de TLS 1.3 (handshaking, cipher suites, 0-RTT, ...)






Origen de QUIC

* Google desarrollo gQUIC > ofrecer a HTTP una comunicacion sin el “HoL
blocking” de HTTP/2

* Desplegado en Chrome y sus servicios en 2014 = hasta 7% de internet

* En 2016 compartido con el IETF = QUIC Working Group

Qavuic
* RFC 8999 - Version-Independent Properties of QUIC

20 21  RFC 9000 - QUIC: A UDP-Based Multiplexed and Secure Transport
* RFC 9001 - Using TLS fo Secure QUIC
 RFC 9002 - QUIC Loss Detection and Congestion Control



Objetivos de QUIC

2. Baja latencia en establecimiento de conexion

-
Quic

— AN

5. “Migracion de conexion” nativa

1. Evolucionable - no sujeto a “osificacion”
3. Fin del "HoL blocking” de HTTP/2

4. Mejora de mecanismos de control de
congestion y retransmision de trafico

QUIC nacio vinculado a HTTP/3, pero es un protocolo de transporte genérico



« UDP 443 >

QUIC sobre UDP

“HoL blocking” HTTP/2 vs HTTP/3 (QUIC)

“antiosificacion”
TLS integrado



1-RTT

Integracion de
TLS permite
acortar el
“handshaking”

Apreciable en
descargas
cortas

1-RTT

TCP

2-RTT

TLS

-

TCP + TLSL.3

SYN

ACK
%}

Hello, cert, P17

Fin

%

I-RTT

QUIC




O-RTT

“Session resumption” - valido para sesiones 0-RTT
previamente establecidas

Funcionalidad de TLS 1.3

QUIC

No. Time

Source

192.
192.
192.
192.
192.
192.
142.

168.
168.
168.
168.
168.
168.
250.

Protocol
QuIC
QuUIC
QuIC
QuUIC
QuIC
QuIC
QuIC

Lengtt | Info

1292

120
1292
1292

123
1292
1292

Initial, DCID=ble062224e485d7a, PKN:
0-RTT, DCID=ble062224e485d7a
Initial, DCID=8521f4ae45f0229f, PKN:
Initial, DCID=71bb4658aflc31fd, PKN:
0-RTT, DCID=71bb4658aflc31fd
Initial, DCID=c2f22765dd0460eb, PKN:
Handshake, SCID=f1e062224e485d7a
Protected Payload (KP@)

[y

[y

’

[y

[y

PING, CRYPTO, PADDING, PING, PING, CRYPTO, PING, PING, P

CRYPTO, CRYPTO, CRYPTO, PING, PADDING, CRYPTO, CRYPTO, C
CRYPTO, CRYPTO, CRYPTO, PING, PING, PING, CRYPTO, CRYPTQ

PADDING, CRYPTO, CRYPTO, CRYPTO, CRYPTO, PADDING, CRYPTQ

18 ©0.983820
( 19 ©0.983950
; 25 1.005647
3 29 1.015539
3 30 1.015670
3 34 1.031478
| 41 1.033123
i
43 1.033124

142.

250.

Destination
2.106 142.250.201.74
2.106 142.250.201.74
2.106 142.250.201.67
2.106 142.250.184.174
2.106 142.250.184.174
2.106 34.160.226.139
201.74 192.168.2.106

192.168.2.106
201.74 192.168.2.106

ouIC

238

Protected Pavload (KP@)



“Connection-1D"

* QUIC no se apoya en la tupla “IP origen, IP destino, puerto origen, puerto destino”

« “Connection-ID" unidireccional generado aleatoriamente por cliente y servidor



Cabecera QUIC - “Long header”

Header Form

* “Long header” utilizada
Fixed bit previamente al establecimiento de

0x00 Initial conexion

Ox0l1 O-RTT . .
Packet type 0x02 Handshake Parcialmente encriptada

0x03 Retry _— Reservados

IR P Pl —— Packet Number Length

Version (32 bits)

(DCIL (4b) | SCIL(4b) |

Destination Connection ID (0/32...144 bits)

Source Connection ID (0/32...144 bits)

Packet Number

Payload (parcialmente encriptado)

D Encriptado



Cabecera QUIC - “Long header”

Frame Type: CRYPTO (0x0000000000000006)

Offset: 969

Length: 133

Crypto Data .

v TLSv1.3 Record Layer: Handshake Protocol: Client Hello ° NO deO el PGYIOGd va encr|P+adO
Handshake Protocol: Client Hello (last fragment)

> [2 Reassembled Handshake Fragments (1102 bytes): #18(969), #18(133)]

v Handshake Protocol: Client Hello W N n .
Handshake Type: Client Hello (1) ° EI Cllen"- hello de TLS va Clblel'“l'O
Length: 1098 . .
Version: TLS 1.2 (0x0303) - contiene todas las extensiones
Random: f8eec@c1107e30930a6318224ad8a%9a4959a8634473¢c299b64d61fc091225e30

Session ID Length: @ SOPOI'"l'OdClS POI" el Cllen.‘-e (en
Cipher Suites Length: 6
Cipher Suites (3 suites) fl"ama CRYPTO)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 1051
Extension: quic_transport_parameters (1len=100)
Extension: key_share (len=38) x25519
Extension: early_data (len=0)
Extension: psk_key_exchange_modes (len=2)
Extension: application_settings (len=5)
Extension: signature_algorithms (len=20)
Extension: server_name (len=40) name=optimizationguide-pa.googleapis.com
Type: server_name (0)
Length: 40
> Server Name Indication extension
Extension: application_layer_protocol_negotiation (len=5)
Extension: compress_certificate (len=3)
Extension: encrypted_client_hello (len=282)
Extension: supported_versions (len=3) TLS 1.3
Extension: supported_groups (len=8)
Extension: pre_shared_key (1len=493)

A4 h b g




Cabecera QUIC - “Short header”

Header Form
Fixed bit
Spin bit
Reservados

Key Phase
/ Packet Number Length

Destination Connection ID (0...144 bits)

. Encriptado



Tramas QUIC

* El payload de los paquetes QUIC se dividen en tramas

* Cada tipo de trama tiene su estructura

. Encriptado



Ti P OS d e .I- ra m a s QU I C Type Value Frame Type Name

0x00 PADDING
0x01 PING
* Tramas fanto de control como de datos e
< e . . e . 0x04 RESET_STREAM
* Unidireccional vs bidireccional 005 STOP SENDING
Client initiated 0x06 CRYPTO
[ ]
ient vs server initiate e NEW TOREN
o . 0x08 - 0x0f STREAM
* Tres tramas principales
0x10 MAX_DATA
0x11 MAX_STREAM_DATA
* Las tramas “stream” llevan los datos y permiten mantener
. ; _ “ o, 0x12 - 0x13 MAX_STREAMS
flujos paralelos y asi terminar con el "HoL blocking” de sl BATA BLEGKED
HTTP/ 2 0x15 STREAM_DATA_BLOCKED
“ Y - - 0x16 - 0x17 STREAMS_BLOCKED
* Las tramas “crypto” se utilizan en el establecimiento de la o e e
conexion segura 0x19 RETIRE_CONNECTION_ID
“ " . . » » Ox1a PATH_CHALLENGE
* Las tramas "ACK" permiten la confirmacion de recepcion — PATH RESPONSE

de paquetes QUIC Ox1c - 0x1d CONNECTION_CLOSE



~QUIC IETF

~ QUIC Connection information

[Connection Number: 1]
a ' l e e [Packet Length: 80]
QUIC Short Header PKN=12672304

STREAM id=3 fin=0 off=0 len=24 dir=Unidirectional origin=Server-initiated
STREAM id=7 fin=0 off=0 len=1 dir=Unidirectional origin=Server-initiated
STREAM id=11 fin=0 off=0 len=1 dir=Unidirectional origin=Server-initiated
PADDING Length: 24

* Integra mdltiples tramas en el mismo paquete Cacwr
Tpacket Longthe 381
> QUIC Short Header DCID=efbf8f48a7991aba PKN=7
> ACK

7 . .
® MUthIeS FluJ OS > STREM‘! i_d=6 f_in=0_ off=0 _1@9:2 .dir=_Unidirectiona1 origin=Client-initiated

-

v Vv ivyvy




Gestion de trafico

MTU

Control de flujo




Gestion de trafico (II)

Control de congestion y recuperacion




Gestion de trafico - tramas ACK

Es posible confirmar rangos de paquetes QUIC e indicar pérdidas puntuales de paquetes
(ACK Range y Gap)

* Largest packet received 223
| 2 de rangos * First Ack Range 1 (paquete
/ 222)

7 N¢ de
Largest Acknowledged

N
paquetes [ 223
ACK Delay / previos al > XXX

ACK Range Count 7 /]  ‘largest” ‘ 1
First ACK Range 7 siendo )

ACK Ranges (GGP) ] confirmados

)

219 - Gap:l




Ejemplo - perdida de paquete

| OISRRPP  Destination Com-ID 8410ISFA4OIBI3  Packet Number 345

Stream ID: 6
Length: 200 Application data
Fin: False

Largest: 112321
ACK Delay: O
Ack Range: O

First Range: 14

Stream ID: 9
Offset: 23
Length: 150

Fin: False

Application data




Ejemplo - perdida de paquete (II)

/

O1SRRKPP tion Conn-ID 841d015f4443/b134 Packet Number 345
Stream Frame Stream ID:
Length: 200 Application data
Fin: False
ACK Frame ( Largest: 112321
ACK Delay: 0
Ack Range: O

\___First Range: 14 )

(" Stream ID: 9
Stream offset,

Stream Frame

k \

lication data }




Ejemplo - perdida de paquete (III)

e “Packet number” incremental

e Retransmision de las tramas

perdidas (el ACK se habra
“cubierto” en tramas posteriores)

Stream ID: 6
Length: 200 Application data
Fin: False

Stream ID: 9
Stream offset: 23 . .
Length: 150 Application data
Fin: False

7

* El paquete puede incorporar otras tramas



Migracion de conexion

Uno de los objetivos de QUIC

Futuros “connection-IDs”
intercambiados

El cliente que migra de conexion
modifica su “connection-ID"

El servidor responde cambiando el
suyo

Futuros “connection-IDs"
intercambiados van encriptados - no
es posible seguir la sesion

S

&»
cio - Y

Fuh“ros CIDs -

N,
_g 57
cuturos CIP° b

"’
“







5Es QUIC inmune a la “osificacion”?

* Google sufrio la “osificacion” de internet con gQUIC
* QUIC busca evitarlo al maximo

« RFC9287 “"Greasing the QUIC bit” - mecanismo para modificar “aleatoriamente” el
valor del “fixed bit” de la cabecera QUIC

Header Form
Fixed bit

0x00 Initial
0x01 O-RTT

0x02 Handshake v CRYPTO

Packet type

Frame Type: CRYPTO (0x0000000000000006)
0x03 Retry Offset: 229
Reservados Length: 14
Crypto Data
Packet Number Length > [8 Reassembled QUIC CRYPTO Data Fragments (1105 bytes): #52(105), #52(54), #52(70), #52(14), #5
. . v TLSv1.3 Record Layer: Handshake Protocol: Client Hello
[ Version (32 beS) } v Handshake Protocol: Client Hello
[DCIL (4b) ][ SCIL(4b) ] }:and::akilgpe: Client Hello (1)
- - - - ength:
[ Destination Connection ID (0/32..144 bits) J Version: TLS 1.2 (0x0303)
[ Source Connec’rion iD (0/32“144 beS) ] Rand(?m: f99630aec61b2ffd245263fdf8cffe61d2e70232d098bf9df8ddc993b89d9912
Session ID Length: @
[ Packet Number ] Cipher Suites Length: 6
[ Pavilaed ] > Cipher Suites (3 suites)
ayloa Compression Methods Length: 1

> Compression Methods (1 method)
Extensions Length: 1054

* Ni siquiera TLS1.3 es inmune a ella e

Length: 8




>Supone QUIC el fin de la “osificacion”?

* Va a seqguir habiendo firewalls cortando el UDP 443, aceleradores que lo
corten para “aprovechar” TCP, ...

Solo la necesidad de aprovechar las ventajas
de QUIC favorecera este proceso



QUIC vy los balanceadores

* Los balanceadores reparten carga entre cliente y servidor apoyados en
IPs/puertos TCP/UDP origen y destino

* 3Como hacerlo con conexiones QUIC en que existen "migraciones de
conexion”?




QUIC vs los firewalls nacionales

* Algunos paises estan probando a cortar QUIC puntualmente o por
periodos mas largos > Iran

TLS1.2vs TLS 1.3 vs QUIC

Distribution of secure traffic by protocol (2) Use of HTTP/3 for Iran (Islamic Republic of) (IR)

e TLS 1.2 e TLS1.3 s QUIC zoom: (1) 1) (83 () (1) 52 (6 () () Ui Pt Feten @ CUIC Sacond Feten

10.9% 59.9% 29.0%
100% ’
90%
80%
70%
60%
50%
40%
30%
20%

10%

s A S 0o N 0D F M A M 3 4 A
i e i e eyl [IEERIRCIER

0%

) I I 1
Thu, Sep 8 Wed, Sep 14 Tue, Sep 20 Mon, Se Sun, Oct 2

Fuente: Cloudflare Radar y APNIC



5Como “cerrar” QUIC? - DoH/DoT + ECH

DNS over HTTPS / DNS over TLS
RFC8484 DNS Queries over HTTPS

/RFC 7858 Specification for DNS over
Transport Layer Security (TLS)

ECH - Encrypted Client Hello

draft-ietf-tls-esni TLS Encrypted Client
Hello

La respuesta DNS incluye clave pablica

/ Encriptacion del “Client Hello”

JJ.BIICLUIC nasii HLHUIJ.LIIIII: I_CIIBLII- 10
Signature Hash Algorithms (9 algorithms)
Extension: encrypted_client_hello (len=282)
Type: encrypted_client_hello (65037)
Length: 282
Client Hello type: Outer Client Hello (0)
Cipher Suite: HKDF-SHA256/AES-128-GCM
Config Id: 197
Enc length: 32
Enc: 08049313c5c5b@ac56cflel89e49bd00e98e03c370c51a0fal897b7116ed8a0l
Payload length: 240
Payload [truncated]: 55782a31620f51dde4bfald@fleee7a675372fb2d704e61aa481d8328866fae0d9
Extension: application_layer_protocol_negotiation (len=5)
Type: application_layer_protocol_negotiation (16)
Length: 5
ALPN Extension Length: 3
ALPN Protocol



QUIC vs los firewalls nacionales (II)

Use of HTTP/3 for Russian Federation (RU)

Zoom: (i) (39) (59) () () () o) (i) () ®Quic Fint e

* ECH es un esfuerzo en desarrollo
« DoH/DoT se puede bloquear/entorpecer

s o w~ o s

https://ooni.orq/post/2022-quick-look-quic-censorship/

Fuente: OONI - Open Observatory of Network Interference https://ooni.org/post/2022-doh-dot-paper-dnsprivacy21/


https://ooni.org/post/2022-quick-look-quic-censorship/

Monitorizacion de QUIC




SPIN bit - RFC9000

* La encriptacion QUIC dificulta cualquier medida pasiva

* Medida pasiva de latencia del RTT a partir del “connection-id” y del “spin-bit”

P

>
SERVIDOR @

CLIENTE

internet Protocol Version 4, Src: 1Y2.108.2.10b, UST: 34.160.220.13Y
User Datagram Protocol, Src Port: 54192, Dst Port: 443
QUIC IETF
QUIC Connection information
[Connection Number: 2]
[Packet Length: 33]
QUIC Short Header DCID=edc40c98d@15faca

0... .... = Header Form: Short Header (@)
.1.. .... = Fixed Bit: True
..0. .... = Spin Bit: False

Destination Connection ID: edc40c98d@15faca
Remaining Payload: be2fe@35758bd9ba22657beb8197d9fb7d1fcfb3799cfb9o8



Verificacion de soporte de HTTP3

25 http3check.net/?host=youtube.com Yo (™)

¢ 0O E B Y@@

ffice365 [ Juniper MX240 [ RIPE [J Juniper @ Cisco I0S IP Confi.. [3J Importado desde... ¢ 7\ peakflow™|SP-1. [3J CCNA @ MRTG

* HTTP3check
youtube.com

youtube.com
v/ QUIC is supported

v HTTP/3 is supported

HTTP/3 Check established a QUIC connection for all attempts made with the given

° SOPOI""’G de O-RTT endpoint. See the metrics below for more information.

e QUICVI

* Soporte de draft29 COMESTONDE  WOETD  HCSAKEORD
EQF24E0158.. 1525 10.083
FOSAGABTAB... 8.025 8.296

Read detailed descriptions of the items and metrics shown above.



Analisis en host final

connection_started [
14 transport parameters set KX

010

ey updated LR13

047

sitt: 0,in flight: 306, ... A

initial PTO limer sel @ 200 4266 XA

Qvis
QUIC-trace

18.00ms of inactivity
Ditigy
9

1864
1872
1873
1884
1885
1013
19.16
1923

0.46M —

0.44M —

0.42M —

0.4M

0.38M —

0.36M —

0.34M —

0.32M

0.3M

0.28M

0.26M —

QUIC trace viewer

Lost packet #236
Time 0.827s
Transport state
RTT 156ms
SRTT 159ms
Min RTT 123ms
In flight 83694 bytes
CWND 85044 bytes
Pacing rate 11.54 Mbps

T
0.655

T
0.75s.

T
0.85s 0.9s

T
0.955






3Y queée sucede con UDP?

* Es posible establece “streams” QUIC sin confirmacion de entrega

RFC9221 "An Unreliable Datagram Extension to QUIC”



BGP over QUIC

* 3Podra suponer el final de BGP4 con “hash” MD5 o TCP-AO, asi como “best-
practices” de sequridad como GTSM (Generalized TTL Security Mechanism)?

draft-retana-idr-bgp-quic BGP over QUIC



Multicast extension for QUIC

* Apoyado en la RFC9221 es una alternativa al envio de trafico multicast sobre
red IP tipico de servicios como el IPTV

draft-jholland-quic-multicast Multicast Extension for QUIC



Using NETCONF over QUIC Connection - draft-dai-netconf-quic-netconf-over-quic
DNS over Dedicated QUIC Connections - RFC9250

RTP over QUIC (RoQ) - draft-ietf-avtcore-rtp-over-quic

Multipath QUIC - draft-ietf-quic-multipath







Conclusiones

2. “Anti-osificacion” (extensible y
1. QUIC es un protocolo de transporte fuera del kernel del SO)

como TCP o UDP

3. Seguro (*)

P
QUIC

4. Baja latencia en

5. En desarrollo continuo establecimiento de conexion

QUIC es una solucion “anti-osificacion”, pero no el fin de la misma. TCP/UDP siguen ahi.
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written by human
® notbyAI

https://nopacketloss.es /osificacion-de-internet-el-protocolo-quic/
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Referencias (II)

QUIC Protocol Tutorial
https: //www.youtube.com/watch?v=31T8PoL W9iM&list=PLW_J3gqpRhOzFilBV_Gt_ CépJL
MNIDCPhP&index=678&1t=5248s

IETF QUIC vl Design https://www.cse.wustl.edu/~jain/cse570-
21/ftp/quic/index.htmi#:~:text=2.1%20QUIC%20Header.-
Figure%203%3AQUIC&text=QUIC%20has%20two%20different%20types.after%20the %2
Ofirst%20connection%20established.

A quick look at QUIC https://2023.apricot.net/assets/files/APPS314/2023-03-01-quic-
apri_1677636425.pdf

HTTP/3 from A to Z https://www.smashingmagazine.com/2021/08/http3-core-concepts-

partl/

HTTP/3 Performance Improvements https://www.smashingmagazine.com/2021/08/http3-
performance-improvements-part2/
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