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Introduccién y contexto

* Hoy vamos a hablar de VoIP y de FOSS.

e Cuando hablemos de VolIP nos referiremos a las
llamadas de voz transportadas a través de las
redes IP.

e Cuando hablemos de FOSS nos referiremos a los
proyectos de Software Libre aplicables a la VolP.

* Estos proyectos de Software Libre no son nada
nuevo sobre el horizonte.

* La mayoria tienen bastante solera y son utilizados
ampliamente en las redes de los operadores fijos y
moéviles de todo el mundo.



¢Por qué utilizar FOSS en tu VolP?

Utilizar proyectos de Software Libre en entornos de
produccion tiene sus pros y sus contras.
* \entajas:

® El cédigo fuente es accesible y modificable.
* Hay soporte de la comunidad y también comercial.
® Si el proyecto tiene actividad y madurez estard al
dia en las Ultimas tendencias.
® El proyecto suele estar bien documentado.
Se puede hacer un seguimiento de los cambios.
Tu también puedes formar parte de la comunidad.
* Inconvenientes:
® El soporte de la comunidad es voluntario y depende
de la disponibilidad de los mantenedores.
® El proyecto puede quedar abandonado o sufrir forks.
® Requiere tiempo y esfuerzo para aprender a usarlo.



Vale, pero... éPor qué en tu VolP?

* A veces es la Unica solucién disponible.
Otras veces es la mejor solucién del momento.

* Los proveedores no llegan a tiempo con las ultimas
tendencias o soluciones a problemas reportados.

No existe un proveedor que pueda darte todo.
Te permite:

® Tener un control sobre tu red muy dificil de
conseguir de otra forma.

* Disefar servicios a la carta.

® Solucionar problemas expontaneos.

® Escalar bajo demanda.

Proporciona estabilidad (a tu red) y paz mental.

e A veces existe una solucién comercial, pero no esta
a tu alcance.



Hablemos (un poco) de SIP



iQué

es SIP?

SIP es The Session Initiation Protocol.

Es un protocolo de sefalizacién disefiado para
iniciar, mantener y terminar sesiones de media.

Disefiado en el IETF (Network WG) y adoptado por
el 3GPP para la red IMS.

La primera version fue publicada en 1999, la
segunda (actual) en 2002.

La RFC principal es la 3261 ! con sus extensiones 2.
Usa UDP, TCP, TLS, SCTP o WSS como transporte.
Estd basado en texto, toma ideas del HTTP y SMTP.
Modelo peticidn/respuesta alternado los roles.
Utiliza el SDP para describir las sesiones.

1https://datatracker.ietf.org/doc/html/rfc3261

https://datatracker.ietf.org/doc/search/?name=SIP&rfcs=on&sort=date


https://datatracker.ietf.org/doc/html/rfc3261
https://datatracker.ietf.org/doc/search/?name=SIP&rfcs=on&sort=date

¢Qué es SIP?

SIP — RFC 3261's main example Ti
Overview
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https://www.tech-invite.com/y-sip/tinv-rfc-SIP-mainex.html

¢Qué es SIP?

Y
Peticidon Respuesta
INVITE sip:bob@biloxi.con SIP/2.0 <«— primera linea ——— SIP/2.0 200 (K
Via: SIP/2.6/UDP pc33.atlanta.com;branch=z9nG4bK776asdhds Via: SIP/2.8/UDP pc33.atlanta.com;branch=29hG4bK776asdhds
Max-Forwards: 70 To: Bob <sip:hob@hiloxi.com>;tag=a6c85¢f
To: Bob <sip:bob@biloxi.com> From: Alice <sip:alice@atlanta.com>;tag=1928301774
From: Alice <sip:alice@atlanta.com>;tag=1928301774 Call-ID: aB4bdc76e66710@pc33.atlanta.com
Call-ID: a84b4c76e66710@pc33.atlanta. com ///,//”/'r (Seq: 314159 INVITE
(Seq: 314159 INVITE <«———— cabeceras =——» (ontact: <sip:bob§l92.6.2.4>
Contact: <sip:alice@pc33.atlanta.com> Content-Type: application/sdp
Content-Type: application/sdp Content-Length: 302
Content-Length: 264
v=0
v=0 o0=- 02 INIP4 192.0.2.4
0=- 0 0 IN IP4 192.0.2.1 5=-
5=- c=IN IP4 192.0.2.4
c=IN IP4 192.6.2.1 - C(ggrpp)o t=0 0
t=0 0 m=audio 20140 RTP/AVP 0 8 18 96
n=audio 20138 RTP/AVP 8 0 18 96 a=rtpmap:0 PCMU/8000
a=rtpmap:8 PCMA/8660 a=rtpmap:8 PCMA/8000
a=rtpmap:0 PCNU/866O a=rtpmap: 18 6729/8000
a=rtpmap:18 6729/8000 a=fmtp:18 annexb=no
a=rtpmap:96 telephone-event/8000 a=rtpnap:96 telephone-event/8000
a=sendrecv a=fntp:96 8-16 <—— esta linea falta
a=maxptime:20 a=sendrecv en la peticion
a=ptime:20 a=ptine:20 (espailer)

a=maxptime:150



Hablemos de Kamailio



N 7 1 ﬁ
{Qué es Kamailio? KAMAILIO

Un poco de historia

* Es un SIP (signaling) router.
* Es un proyecto con bastante madurez (>20 afos).

® |niciado en la Fraunhofer FOKUS Research Institute
como SER (SIP Express Router) en 2001.

® En 2002 el cédigo fue liberado bajo licencia GPLv2.
* En 2005 se produjo el fork a OpenSER.

* En 2008 OpenSER cambié el nombre a Kamailio.

* Poco después SER y Kamailio se reunificaron 1.

* Liderado por Daniel-Constantin Mierla (@miconda).

1https://web.archive.0rg/web/20180429092231/http://Sip— router.org/history/


https://web.archive.org/web/20180429092231/http://sip-router.org/history/

- | —
es Kamailio? KAMAILIO

rock solid SIP server
¢ in SIP since 2

excellence in SIP

No es una PBX (ni un B2BUA 1) y no procesa media.
Es un SIP router programable explicitamente.
Trabaja a nivel de paquetes (mensajes) SIP.

Mas de 250 mddulos, muchas funcionalidades 2.

Es muy estable, eficiente y escalable.

Soporta miles de transacciones SIP por segundo.
Altamente portable y con muy pocas dependencias.

Pieza clave en las redes VolIP de los operadores
grandes y pequefos donde se utiliza.

1https://en.wikipedia.org/wiki/Back»to-back,user,agent

https://www.kamailio.org/docs/modules/stable/


https://en.wikipedia.org/wiki/Back-to-back_user_agent
https://www.kamailio.org/docs/modules/stable/
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es Kamailio? KAMAILIO

rock solid SIP server
¢ in SIP since 2

excellence in SIP

No es una PBX (ni un B2BUA 1) y no procesa media.
Es un SIP router programable explicitamente.
Trabaja a nivel de paquetes (mensajes) SIP.

Mas de 250 mddulos, muchas funcionalidades 2.

Es muy estable, eficiente y escalable.

Soporta miles de transacciones SIP por segundo.
Altamente portable y con muy pocas dependencias.

Pieza clave en las redes VolIP de los operadores
grandes y pequefos donde se utiliza.

Requiere una curva especial de aprendizaje.

Una receta del gremio: deberias de aprender
"tres partes de SIP por cada parte de Kamailio"

1https://en.wikipedia.org/wiki/Back»to-back,user,agent

https://www.kamailio.org/docs/modules/stable/


https://en.wikipedia.org/wiki/Back-to-back_user_agent
https://www.kamailio.org/docs/modules/stable/
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¢COmo se utiliza Kamailio? KAMAILIO

En una red VolP

excelle

e Kamailio se utiliza principalmente como:

Proxy

Registrar

Load Balancer

Redirect Server

Application Server

Base para disefar servicios VoIP a la carta.

e Kamailio no se utiliza como:
Softphone

B2BUA

PBX

Media Server



Hora de Aventuras



Aventuras bizarras con tu proxy (| KAMAILIO
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Aventuras bizarras con tu proxy (|
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Aventuras bizarras con tu proxy (ll) KAMAILIO

—

rock solid SIP server
excellence in SIP since 2001

SDP con ndmero de version incorrecto
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Aventuras bizarras con tu proxy (ll) KAMAILIO

—

rock solid SIP server
excellence in SIP since 2001

SDP con ndmero de version incorrecto SDP con niimero de version 0K

Bt Hice (e s

INTE SDPo=101137)
—

| INYITE [SDPo=-101137) 1 I I

— | |

! IKMITE (SDP c=- 101 ) <— versi6n (Alice)
T 7 modificadas

| W00K(SDPe=-021) | por Kamailio
€ en ambos sentidos
| 200 0K (SDF 0=-0 1) <————————— versi6n (Bob)
120K 50F 0=-01)

| INATE(SDPo=- 101 137) !
Ll L ULUN, ) I

200 0K S0P 0=-0 21) 4 !
—— |

| 2000K (SDPo=-021)
1SOOKEDPo=02)

I — _—

! A
| INVITE S0P o=- 101 138) 1
(INESDP o= 101 18

00K (S0Po=029 |
OoKE0o-02y

! AL SN
INVITE (SDPo=-101138) 1
IWITESDPo= 107138

| INVITE (SDP o=- 101 138) | INVITE (SDP c=-1012)
—— —

AK i

2000K 60P0=-02) —— ¢2277 200 0K S0P c=-023)
— ——————

A00KDF0=02) |

Alice NO pierce el aucio |1

ATk

i e



Aventuras bizarras con tu proxy (lll) KAMAILIO

—

rock solid SIP server
excellence in SIP since 2001

reINVITE en menos de 1ms.
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Aventuras bizarras con tu proxy (lll) KAMAILIO

reINVITE en menos de 1ms.
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Algunos consejos basicos KAMAILIO

para que escale tu Kamailio

excellence in

* Elige bien tus estructuras de datos (htable y mtree
son tus mejores aliados).

e Mantén tu légica sencilla (aplica el KISS).

e Divide los Kamailios por funciones especificas.

¢ Si tienes que usar una base de datos:

®* Monta la base de datos en local.

Usa la replicacién para los datos de solo lectura.
Usa tablas en memoria para los datos temporales.
Disefa tus tablas para obtener una fila por consulta.

e Evita crear transacciones donde sea posible.
* (Ab)usa de la memoria y evita el disco duro.

* Los cuellos de botella son la I/O y las consultas
sincronas externas.



Hablemos de RTPEngine



es RTPEngine?

Es un media server robusto y muy completo.
Hace de proxy para los paguetes RTP y RTCP.
Es el complemento ideal para Kamailio.

Gestiona el media de las llamadas mediante
parametros a través de un interfaz de control.

Procesa y re-escribe el SDP en las negociaciones.
Desarrollado por Sipwise bajo licencia GPLv3.
Soporta transcoding y repaquetizaciéon del media.
Realiza la conmutacién del RTP en el kernel (Linux).
Capaz de gestionar miles de llamadas por servidor.
La lista de funcionalidades no para de crecer 1.

1

https://github.com/sipwise/rtpengine


https://github.com/sipwise/rtpengine

¢Como se utiliza RTPEngine?

SBC
/J Kamailio
(proxy)
S| Y [——sp
Bob 4/ T \b
i )
API de control
—rrr ! R — "
RTCP le—— RCP
RTPEngine

Ejemplo de uso de RTPEngine con Kamailio



Hablemos de SEMS



Un poco de historia ittp://iptel.org

{Qué es SEMS? % :
* Es el SIP Express Media Server.
¢ |niciado en la Fraunhofer FOKUS en 2002.
* El codigo estd liberado bajo licencia GPLv2+.
* El complemento a SER para gestionar el media.
¢ Desarrollado inicialmente por Raphael Coéffic.
* Mantenido por iptel.org, IPTEGO y Frafos.
e Se distribuye también bajo licencia comercial.
e Stefan Sayer (Frafos) impulsa el proyecto.

* Frafos desarrolla su solucion comercial ABC SBC.

® Desde la v1.6.0 SEMS es solo mantenido por la
comunidad !.

1

https://github.com/sems-server/sems


https://github.com/sems-server/sems

¢Qué hace SEMS? S[=AI"

Plittp:/Tiptel.org

SEMS estd disefiado como servidor de aplicaciones.
Tiene varias aplicaciones predefinidas en médulos.
* Es muy estable, escalable y eficiente en recursos.

Las aplicaciones se pueden programar mediante
C++, Python, o DSM (lenguaje nativo).
* La aplicacion de SBC ! es muy interesante 2:

Hace transcoding del media y filtrado de codecs.
Gestiona el NAT, los SST, registros (caching).

Define el comportamiento por perfiles.

Tiene mddulos para el control de las llamadas.
Filtra, modifica o aflade cabeceras usando variables.
Usa los nombres de variables de SER (kamailio).

Los perfiles se pueden recargar en caliente.

1
Session Border Controller: https://datatracker.ietf.org/doc/html/rfc5853

https://www.kamailio.org/events/2014-KamailioWorld/day@/wd- Stefan.Sayer- SEMS-Workshop.pdf


https://datatracker.ietf.org/doc/html/rfc5853
https://www.kamailio.org/events/2014-KamailioWorld/day0/w4-Stefan.Sayer-SEMS-Workshop.pdf

SEMS es ligero

SEMS
/ INVITE sip:555555552@192.0.2.3:5060 SIP/2.6
192.0.2.1:5060 192.6.2.2:5060 192.6.2.3:5660 Via: SIP/2.0/UDP 192.6.2.2:5660;branch=29nG4bKp(Qelax1; rport
From: "555553551" <sip:555355351@192.0.2.2>; tag=34E226882- 5EBICC49060EAF4T
10:27:01.162644 INVITE (SOP) To: <sip:5555555528192.0.2.3>; tag=66d0b77d- co2365-cfabel
+0.000254 _—> (Seq: 11 INVITE
16:27:61.162898 169 Trying Call-10: ayshipopjpfzern@nomad
+0.000389 | — Max-Forwards: 69
10:27:01.163287 INWITE (S0P) AULow: INVITE,ACK, BYE, CANCEL, OPTIONS , PRACK, REFER, NOTIFY, SUBSCRIBE, INFO, MESSAGE
+0.219087 —_— Supported: norefersud, 106rel
10:27:61.382374 200 0K (SDP) Content-Type: application/sdp
+0.000449 —— Contact: <sip:192.0.2.2:5069; transport=udp>
10:27:601.382823 200 0K (S0P) Content-Length: 261
+0.008178 —
16:27:61.391061 ACK v=0
+0.000414 —_— o=twinkle 646915683 430462696 IN IP4 192.9.2.1
16:27:61.391415 ACK
+0.931197 —_— P4 192.0.2.1
16:27:62.322612 INVITE (SOP) =00
+0.000277 —_— dio 8060 RTP/AVP 8 0 161
16:27:62.322889 160 Trying rtpmap:8 PCMA/BE0G
+0.000385 — a=rtpmap:0 PCMU/8060
10:27:62.323274 INVITE (SOP) pmap:161 telephone-event/5060
+0.234626 —_— itp:161 0-15
16:27:62.357960 200 OK (S0P) =sendonly
+0.060512 — ime: 20
16:27:62.558412 208 0K (SDP) rection:both
+0.006969 <
10:27:02.563321 ACK
+0.060293 _—>
10:27:02.563614 ACK
>

Ejemplo de SEMS como B2BUA (SBC)



Las versiones de SEMS

SEMS estd activo en varios proyectos Open Source 1:

* El proyecto original mantenido por la comunidad:
https://github.com/sems-server/sems

* El fork mantenido por Sipwise para el B2BUA de su
solucién sip:provider CE:
https://github.com/sipwise/sems

* El fork mantenido por el proyecto Yeti para el SBC
de su Yeti-Switch 2:
https://github.com/yeti-switch/sems

1EI ABC SBC de Frafos basado en SEMS es un producto comercial.

https://yeti-switch.org


https://github.com/sems-server/sems
https://github.com/sipwise/sems
https://github.com/yeti-switch/sems
https://yeti-switch.org

(Preguntas?



iGracias!



