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Capa 1
• Mantén las fibras y los conectores limpios.

https://www.thefoa.org/tech/ref/testing/test/scope.html
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Fibra a la que 
le han pasado 

los dedos



Capa 1
• Mantén las fibras y los conectores limpios.
• Usa los tapones si las fibras no están conectadas.

La suciedad 
degrada la 

señal

Así, la suciedad no 
entra



Capa 1
• Cuidado con los tipos de conector. Puede parecer que 

funcionan juntos...pero puede ser un desastre tremendo):
• SC/APC vs SC/UPC
• Monomodo vs Multimodo

No conectes fibra 
SC/UPC con patch 

SC/APC

Los verdes con los 
verdes, los azules 
con los azules ;-)

No conectes fibra 
Multimodo en un 

patch de fibras 
Monomodo...ni 

conectores UPC con 
APC



Capa 2
• En el puerto con el IX, por favor, no mandes tráfico:

• LLDP (ni ningún otro ‘Discovery Protocol’, como CDP, EDP, MNDP, etc):
• A nivel global:  no lldp / lldp disable / no cdp
• O, si lo necesitas, deshabilítalo en la interfaz:

interface X
       no cdp / no lldp receive / no lldp transmit

• BPDU
• Deshabilita spanning-tree

• no spanning-tree vlan X
• spanning-tree bpdu filter enable

• Broadcast innecesario (ARP sí)
• no ip directed-broadcast

• Multicast innecesario (ICMPv6  ND sí)
• No permitas proxy ARP:

• no ip proxy-arp



Capa 3
• Si usas route-servers, haz peering con todos los que puedas, 

¡no sólo uno!
• Pon local preference a lo que te venga por el IX 
• No pongas un montón de prepends. Usa communities.
• Asegúrate de que tus anuncios sean correctos (los tuyos y 

de los clientes).
• Asegúrate de que no sale tráfico de otras redes por tu 

enlace  Pon filtros anti-spoofing



Capa  3’7 
• Mantén tus datos 

actualizados la RIPE Database 
(o equivalente): objetos 
inetnum, aut-num, route, 
mntner,...
• Mantén tus datos 

actualizados en la PeeringDB.



Sed Buenos
• Una forma de ser buenos es seguir las recomendaciones de 

MANRS para ISPs: https://www.manrs.org 

Mutually Agreed Norms for Routing Security

https://www.manrs.org/


Herramientas de diagnóstico
#ping 8.8.8.8
Tue Oct 16 21:51:44.775 CEST
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 8/8/10 ms
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Ping, traceroute, mtr, visualroute y herramientas similares 
nos dan idea de la latencia en la red, de si nuestro tráfico está 
yendo por donde toca, etc.
mtr www.acens.es

Herramientas de diagnóstico



Speedtests

• Una forma fácil de comprobar la conectividad y latencia 
para los usuarios finales.
• Los hay en varios sabores, de Ookla, M-lab, etc
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Herramientas de diagnóstico: 
RIPEstats & the Routing information 
service (RIPE NCC)
• Jugar con BGPlay es una de las cosas más divertidas que 

hay! 

https://stat.ripe.net 

https://stat.ripe.net/


• Servidores públicamente accesibles que permiten preguntar 
a los routers en un IXP, ISP, REN, etc. Por ejemplo: 
https://lg.catnix.net/ o https://lg.espanix.net/ 

Looking-glass
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https://lg.catnix.net/
https://lg.espanix.net/


RIPE Atlas
• Herramienta de monitorización 

distribuida para comprobar las 
conexiones a internet en todo el 
mundo.
• Usa pings y traceroutes básicos
• Informa sobre:
• Latencia
• Accesibilidad
• Servidores DNS root
• Round-Trip Time (RTT)

• Mapas disponibles en: 
http://atlas.ripe.net/ 14 of 116

http://atlas.ripe.net/


DNSMON
• Información detallada sobre la calidad de servicio de los 

root servers y TLDs:
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https://atlas.ripe.net/dnsmon/ 

https://atlas.ripe.net/dnsmon/


Mecánica de los IXPs
• Intercambiar tráfico directamente a través de peering:

o Reducir la latencia.
o Descargar los tránsitos y reducir su coste.
o Aumentar la resiliencia.
o Simplificar la estructura de conectividad.
o Multiples peering a través de una sola conexión.

• Perfiles de participantes:
o ISP/empresas.
o Hiperescalares.
o Carriers.
o Streaming/CSP/CDN.



Hiperescalares: requisitos 
imprescindibles
• ASN público.
• Edge de red con BGP autenticado.
• NOC 24x7.
• Contactos de abuse/noc/technical/admin.
• Correctamente dado de alta en RIPE y PeeringDB.
• Volumen de tráfico mínimo (depende de cada cual).
• NO puedes dar tránsito a terceros.



Hiperescalares: proceso de alta
• Petición a través de su portal, hay que estar dado de alta, 

pero es gratuito (ojo, que como te despistes, contratas algo 
que no necesitas).
• Verificación automática, así que es importante que todo lo 

anterior esté en orden.
• Al darlo de alta se monitoriza lo que se ha configurado y se 

envía, y hay riesgo de baja, así que mucho cuidado con los 
errores.
• Solo después se activa el provisionamiento.



Hiperescalares: tráfico público
• Tráfico público de la región/zona

oServicios del propio proveedor cloud (e.g. Microsoft 365)
oServicios públicos de los clientes de la región

• NO se hacen conexiones privadas (Direct Connect/Express 
Route) en los IXPs



Hiperescalares: tráfico privado
• A través de proveedores de estos servicios.
• A través de connexiones directas (pero tiene que tener 

niveles de tráfico muy elevados).
• En ambos casos pasas por caja.

oLos precios los marcan los ellos (muy parecidos todos) y 
básicamente son por destino (región/zona) y ancho de banda.

• Entrega: VLANs dedicadas, con direccionamiento privado, 
routing BGP específico, y ancho de banda dedicado.
oConsulta con tu proveedor la disponibilidad de estos servicios



Carriers
• Aceptan peering cuando hay simetría de tráfico (40/60) y 

volumen aceptable (mínimo 10G).
• Si no se cumplen, pasas por caja.
• En el caso de peering tienes visibilidad de su red y de sus 

clientes de pago de la región (a veces a nivel global).
• Queda excluidos el peering con terceros.
• Si eres de pago, puedes adcuirir un tránsito parcial (por 

ejemplo una zona) o uno global.



Streaming/CSP/CDN
• Normalmente están muy interesados en hacer peering con 

ISPs y empresas, necesitan eyeballs y por esto están 
presentes en los route-servers.
• A veces no lo están porque exigen condiciones de calidad 

mínima (requisitos de antes). En estos casos tienes que 
pedir el peering, pero no es lo habitual.
• Hay proveedores de contenido de pago (por ejemplo: 

Overon).



AWS
• Es el mayor proveedor de cloud a nivel global.
• Dividido en regiones (Iberia es la de referencia).
• https://aws.amazon.com/es/peering/
• Puerto mínimo de 400G para IXP, y 100G el mínimo.

https://aws.amazon.com/es/peering/


Microsoft
• Es el segundo en servicios cloud.
• Una parte importante es Microsoft 365 y servicios Azure 

(dirigidos a empresas), aparte de su cloud. Cuidado con lo 
que contratas en su portal.
• https://learn.microsoft.com/es-es/azure/peering-service/abo

ut
• Mínimo 100G.

https://learn.microsoft.com/es-es/azure/peering-service/about
https://learn.microsoft.com/es-es/azure/peering-service/about


Google
• Es el tercero en servicios cloud.
• Aparte de su cloud tiene otros servicios (buscador, email...).
• https://peering.google.com
• Mínimo 100G.

https://peering.google.com/


IBM Cloud
• AKA Softlayer.
• Más de nicho, focalizado en la transición de clientes legacy a 

cloud.
• Dedicado a grandes empresas.
• https://cloud.ibm.com/docs/overview?topic=overview-public-

peering&locale=es

https://cloud.ibm.com/docs/overview?topic=overview-public-peering&locale=es
https://cloud.ibm.com/docs/overview?topic=overview-public-peering&locale=es


Meta
• No es un proveedor de cloud.
• Peering para acceso a sus webs/apps/servicios.
• https://www.meta.com/peering
• Mínimo 100G.

https://www.meta.com/peering


Preguntas
...y respuestas...



¡Muchas gracias!
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