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LUXQUANTA

La amenaza de la computacion cuantica

* Las computadoras cuanticas seran
capaces de descifrar la criptografia
actual.

« Algoritmos quedaran obsoletos:
0 RSA (firmas digitales)
O ECDH (acuerdo de claves)
O DSA (acuerdo de claves)

* La estrategia de “Harvest Now - Decrypt
later” es una amenaza para nuestros

datos hoy.

LUXQUANTA CONFIDENTIAL
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gﬁT;ntum Key Distribution

La distribucidon de claves cuanticas (QKD) aprovecha las propiedades de la mecanica cuantica
para distribuir claves entre ubicaciones remotas que pueden utilizarse para el cifrado. La QKD
puede proporcionar proteccion de datos a largo plazo y con garantia de futuro, incluso contra
ordenadores cuanticos.

lyntia

LUXQUANTA CONFIDENTIAL
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Quantum Key Distribution

ENCRYPTION ENCRYPTION
Encrypted message

Secure communication channel

~ LI}
“ Exchange of quantum

states to generate secure
keys

* QKD crea una clave criptografica mediante el intercambio de estados cuanticos entre dos

ubicaciones a través de un canal cuantico.

» Este canal protege el intercambio de claves mediante el principio de la mecanica cuantica,
lo que imposibilita la escucha.

» Las claves se utilizan para cifrar los datos, lo que garantiza su confidencialidad a través de
canales clasicos no seguros.

LUXQUANTA CONFIDENTIAL



Field-proven technology trusted by public and private
stakeholders across Europe and beyond

% N
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Deployed from Telcos Proven in real-world, Integrated with top Selected supplier for
EU to NA Data Centers production-grade industry vendors Europe’s secure quantum
Governments environments network EuroQCl
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CV-QKD coexiste con los datos en banda C

Fiber attenuation (dB/km)

Fiber attenuation and spectral coexistence of the quantum channel
LuxQuanta vs. other DV-QKD approaches

LUXQUANTALY)

DV-QKD (option 1)

DV-QKD (option 2)

O-BAND E-BAND S-BAND
| | l | | | |
| | | | | | |

@ Data transmission
I Quantum channel
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Diagrama de conectividad

dDescripcion General de la Arquitectura

Co-located Data Center @—® Optical fiber Client Data Center 1

P CSLRFE PN

lyntia’'s Optical Metro Network

keys
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KEYS KEYS
0110010100 0110010100
KMS KMS
R s e RO
KEYS
0110010100 PUBLIC AUTHENTICATED CHANNEL

Data postprocessing and error correction for key generation

e 1
QUANTUM CHANNEL

QKD Tx Transmission of quantum signals QKD Rx

Juniper Business Use
ratT™s

Juniper Networks' utiliza las claves
generadas por el sistema QKD para proteger
la red Optica metropolitana de Lyntia.

Merqury Cybersecurity KMS (Key
Management System) es un sistema
intermediario que administra, almacena y
distribuye claves QKD a los dispositivos que
las consumen. Permite:

LuxQuanta NOVA LQ CV-QKD crea una
clave criptografica mediante el intercambio
de estados cuéanticos entre dos ubicaciones a
través de un canal cuantico.
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Uso tradicional de MACSEC.

Red

Red Privada

192.168.1.0/2

/A

Cliente

Red de Transporte )

Publica

MAC SEC

lyntia

JUNos

® Red de Transporte

Red Privada
192.168.1.0/2

A
Client
Endpoint

Juniper

NETWORKS
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MACSEC flujo de establecimiento.

Configuracion Inicial: utilizando CAK (clave) y CKN (identificador de la clave)

intercambio CKN (identificador de la clave) + validacion usando ICV (chequeo de integridad)

Eleccion del servidor de claves: generacion de SAKs (SA key)

Distribucion de SAKs (SA key)

Utilizando esa SAK, se crea la SAs (una por sentido) y se arranca la encriptacion

HH @@
SICACRCAE

CA (Connectivity Association) SA (Security Association)

Juniper

NETWORKS

Juniper Business Use
ratT™s
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Claves Quantum-safe con MACSEC.

Red
Publica

* Red de Transporte ) MAC SEC
Junos_ _

Red Privada

Red Privada
192.168.1.0/2 192.168.1.0/2
A .
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MACSEC usando claves Quantum-safe.

Configuracion Inicial: utilizando CAK (clave quantum-safe) y CKN (identificador de la clave) @

intercambio CKN (identificador de la clave) + validacion usando ICV (chequeo de integridad)

Eleccion del servidor de claves: generacion de SAKs (SA key)

Utilizando esa SAK, se crea la SAs (una por sentido) y se arranca la encriptacion

HH @@

Distribucion de SAKs (SA key) @

CA (Connectivity Association) SA (Security Association)

Juniper

NETWORKS
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MACSEC Quantum-safe (config en JunOS).

onfiguracién MAC + macro con python script.

set security macsec connectivity-association {c_a} cipher-suite gcm-aes-xpn-256
set security macsec connectivity-association {c_a} security-mode static-cak
set security macsec connectivity-association {c_a} pre-shared-key ckn <ckn_example>
set security macsec connectivity-association {c_a} pre-shared-key cak <cak_example>
set security macsec interfaces {interface} apply-macro gkd kme-ca false
set security macsec interfaces {interface} apply-macro gkd kme-host {kme-gkd-server}
set security macsec interfaces {interface} apply-macro qkd kme-port 443
set security macsec interfaces {interface} connectivity-association {c_a}
set security macsec interfaces {interface} apply-macro qkd kme-key-id-check true
¥ ¥
JUNOS JUNos
EEEHEHEE R @) MAC SEC %%}H{%H{Hﬁ%% 5

Juniper

NETWORKS
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MACSEC Quantum-safe: consumo de claves | .

lyntia

Paso 1: Inicio del consumo de claves quantum-safe:
JUNOS-01 solicita via API (HTTPS) una clave (key) y el identificador de la clave (key id).
Paso 2: QKD/KMS responde con una clave quantum-safe + un identificador.

keys + key ID. keys + key ID?

JUNOS-01

JUNOS-02

Junipgr

nnnnn
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MACSEC Quantum-safe: consumo de claves Il .

Paso 3: JUNOS-01 Envia del Key ID al peer JUNOS-02.
JUNOS-01 envia el identificador (key _id) de la clave a utilizar a JUNOS-02.

keys + key ID. keys + key ID?

JUNOS-01 key D JUNOS-02

Junipgr

nnnnn
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MACSEC Quantum-safe: consumo de claves

lu»o'4: JUNOS-02 consulta con el QKD/KMS las clave quantum-safe usando el
identificador.

Paso 5: QKD/KMS respondes a JUNOS-02 con la clave asociada a dicho indentificador

lyntia

Quantum-safe keys

K3 K-

keys + key ID. keys + key ID? key key ID?
v Ploneer e o v
JUNOS-01 key ID JUNOS-02

Junipgr

nnnnn
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MACSEC Quantum-safe: consumo de claves

l¥o‘6: ambos peer utilizan la clave para autenticar y encriptar

lyntia

Quantum-safe keys

-3

keys + key ID. keys + key ID? key key ID?
1 osis - - ey TR *
i EEEEEETEE (1) MAC SEC | T oS
JUNIREL
Juniper Business Use
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Private quantum-secure connection

dDescripcion General de la Arquitectura
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Respaldo publico a la tecnologia

En términos de encriptacion, la unidn europea apuesta por la criptografia quantica con el
objetivo de construir un ecosistema tecnoldgico propio que sustente la soberania digital y la
proteccién de infraestructuras criticas.

1.Presion sobre los estandares de
cifrado: Algunos gobiernos estan
promoviendo leyes que exigen puertas
traseras en sistemas de cifrado, lo que
genera tensiones entre privacidad y
seguridad nacional.

2.Desconfianza en proveedores
extranjeros: Las tensiones han llevado
a restricciones sobre el uso de
tecnologias extranjeras, lo que afecta la
interoperabilidad y la confianza en los
sistemas de cifrado globales

3.Nuevas regulaciones y soberania
digital: Paises estan legislando para
que los datos se almacenen y cifren
localmente, lo que impacta la
arquitectura de servicios en la nube y la
gestidon de claves de cifrado.

Dos enfoques para
un mismo problema:

encriptar los datos

sensibles y mantener

una soberalﬂ'a digital

@ EuroQC

Union Europea,
China, Japény
Canada
apuesta por la
criptografia
Quantica

Estados Unidos y
Reino Unido se
centran en

la transicion hacia
la criptografia post-
guantica (PQCQC)

Juniper Business Use

El EuroQCI (Infraestructura Europea de
Comunicacion Cuantica) es una ambiciosa
iniciativa de la Unién Europea cuyo objetivo es
construir una red de comunicaciones
cuanticas ultra segura que abarque todo el
’Eerritorio de la U

Ciberseguridad de ia UE y ai
https:,/? alt*q—stra .

Proteger mFraestructuras
criticas como hospitales, redes
eléctricas, centros de datos y
organismos gubernamentales.

Reforzar la soberania digital
europea, reduciendo la dependencia de
tecnologias extranjeras.

Impulsar la industria cuantica
europea, involucrando a empresas,
pymes y centros de investigacion.

Contribuir a la Estrategia de

';cies[e
strércture-

HYEntm'eo

ur = t
euvestar a la vanguardia de las

capacidades cuanticas para 2030


https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci
https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci
https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci

I antio

Nuevos servicios y arquitecturas

La criptografia quantica es una realidad con multiples casos de uso y donde el mayor reto
para el corto plazo es conseguir construir soluciones multitenancy que permitan el acceso a
la tecnologia para cualquier tamano de empresa o necesidad.

DA Rack Pop Intermedio Rack bca QKD Encription L1 DCI
[[oosm p—td o0 ] aves | * La mejor solucioén para capacidades de 10/100/400G por la
Rack Cliente [ o F=o o F==d s | Rack Cliente baja latencia y minima reduccion del ancho de banda util.
L a * Se utilizan encriptadores DWDM vy el cliente dispone de un
portal web donde administrar la seguridad de sus servicios.
ROADM : : LA #:4 o] A #

QKD Encription L2 DCI
Una buena opcidén para capacidad inferiores a 10G Ethernet

r la menor inversion.
Una cadena de QKD para generar claves entre dos Data Centers . 20 ?l' €no it |’? > 3 ivel 2 | ivtacion. d
El proveedor neutro de conectividad y encriptacion aloja los equipos € utifizan switches de nive para la encriptacion, de

QKD en los racks de su propiedad menor tamafo y consumo para facilitar su instalacién en el
Se implementa una solucién Hub/Spoke con MACsec dentro de los Data rack de cliente.

Centers para extender las claves generadas por el enlace QKD los racks
del cliente final.

Quantum keys-as-a-service DCI

» Servicio de claves generadas por entropia quantica entre
dos data centers.

* Se habilita una capa de nivel2/3 para securizar las
comunicaciones entre los servidores KMS vy los encriptadores
del cliente final.

Juniper Business Use
ratT™s



i
\\\\\ i §\ i

\\\:\;\;\

- v
i
Wit

1 \\\_\\\\\\‘
\\\\\\‘\\\\\\\\_“_N“. | \\‘\‘\‘\\\\‘\\‘ i
N

\
f \\\ i
i
,}:

I

i
(i
i i \_\3 i
' | ,,. \ AN R N K
RGNS E%E‘,é

/
‘ \ \‘ Aot
i “_‘“_“_?_‘“‘“‘“_“ﬁ‘
A
';;,. ..'ﬂ% pmuw,._..m_« . q& M%?.&%%&»& .“w%..
— % Gy
s:, % ,swi ..%. R
()

XA A

/.z....:..z.._eé...i..«., !
A ».q.w.«..uﬁ ,Qn.i.« tovies
LA .

s
Y Y [}
,_.,.'?w.....qs g,
VA ..%.%..l
DAL

NN
s% \\ 4
\\ /4

s

il
W
I

/4
z

(%]
(%2}
Ll
Z
%2
D)
m
O
-
p%4
o
O
=
=
Ll
Z




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24

