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Advertencia

* errores tipograficos
* sarcasmo
e algo util

IN: Inteligencia Natural — en extincion, suplantada por la artificial




Hoy hablamos de...

Topologias
Precios
Configuraciones




Incremento de los ataques

* extension: N x 10min
* intensidad: N x 10Gbps — N x 100Gbps

* hiper-volumeétricos




Ataques hiper-volumetricos

Autonomously mitigated by Cloudflare:
6.5 terabits per second UDP flood attack
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Se pueden mitigar -



Actores

* Self-DDoS
* Extorsion

* Ex empleado

Fuente: encuesta de CloudFlare




Vectores de ataque

* RST Flood
* SSDP Flood
* Amplificacion




Falsificacion de origen

Peticion

Respuesta
IP origen real:
11.11.11.1 IP origen:
IP origen falsificada: 88.88.88.8
12.34.56.78
IP destino:
IP destino: 12.34.56.78
88.88.88.8

IP: 88.88.88.8
IP:11.11.11.1

IP: 12.34.56.78



Amplificacion

Peticion
Respuesta
IP origen real:
11.11.11.1 IP origen:

IP origen falsificada: 88.88.88.8
12.34.56.78
IP destino:

IP destino: 12.34.56.78
88.88.88.8

DNS

IP: 88.88.88.8
IP: 11.11.11.1 Payload: 1 Payload: 28 a 54

IP: 12.34.56.78



Ataques de amplificacion

SNMPv2 6,3 JOTD140,3
Portmap (RPCbind) 7 a 28 S

NTP 556,9
DNS 28 a 54 Memcached hasta 51.000

SSDP 30,8

Fuente: Dave Phelan - APNIC




Mirai: |la fabrica de Botnets

Fuente: https://arxiv.org/pdf/2508.01909
Angela Famera, Ben Hilger, Suman Bhunia, Patrick Helil



https://arxiv.org/pdf/2508.01909

Saturacion de los upstreams




Blackholing

BGP community 65535:666
Lo puedes contratar a los upstreams (cuidado con

los anuncios mas especificos)




Contrastar la falsificacion de origen

ASN X .. ASNY ASN Z
Peticion R ¢
IP ori?en real: esp.ues. @
P or{é%ﬁ%]éiﬁgada: alag.gg. 8.6

IP destino:

IP destino: 12.34.56.78
88.88.88.8 '

Configuraciones que reducen el problema P0999999  Payload:1 %% povioad: 28 2 54

IP: 12.34.56.78

Por lo menos no eres parte del ataque

Alé;unos operadores prefieren no aplicar
BCP 38 para mover mas trafico


https://www.rfc-editor.org/info/bcp38

Deteccion y mitigacion (sin lavadora)
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*L4-5ACLs
dinamicas (Netconf)



Deteccion y mitigacion (con lavadora)

* 1A

* Bloquea solo el
ataque




Precios

* Recurrente (licencia)
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