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Introducción y motivación

• Hoy vamos a hablar de móviles (Android), de
nuestra privacidad y de FOSS.

• Esta charla cuenta mis experiencias como usuario
de un móvil para conseguir algo de privacidad.

• Mi antiguo móvil (8 años de servicio) ya estaba
dando avisos.

• Una caída (del móvil) precipitó los acontecimientos.

• Llegaba el momento de cambiar de terminal.

• Pero había algo que me tenía muy preocupado...



Y era esto



Esto



Esto



Esto...



¿Y esto?



Cambiar a iPhone tampoco era una alternativa1

https://arstechnica.com/tech-policy/2025/01/
apple-agrees-to-pay-95m-delete-private-conversations-siri-recorded/

1Konrad Kollnig: "Are iPhones Really Better for Privacy?". Oxford University, Diciembre 2021
https://arxiv.org/pdf/2109.13722

https://arstechnica.com/tech-policy/2025/01/apple-agrees-to-pay-95m-delete-private-conversations-siri-recorded/
https://arstechnica.com/tech-policy/2025/01/apple-agrees-to-pay-95m-delete-private-conversations-siri-recorded/
https://arxiv.org/pdf/2109.13722


La cosa no pintaba bien

• Estaba MUY indignado con la situación.

• Necesitaba renovar mi antiguo móvil con urgencia.

• Algo había cambiado (a peor) en los últimos años.

• O igual en su día no me habia fijado o importado.

• Las charlas sobre privacidad del ESNOG cuentan.

• ¿Tengo que sacrificar privacidad por conveniencia?

• Algo tenía que hacer, tocaba explorar alternativas.

• Hay alternativas en el mundo del Software Libre.

• Veamos algunas de ellas...



Hablemos de F-Droid



¿Qué es F-Droid?

• Es un repositorio de aplicaciones para Android
alternativo al Play Store de Google.

• El repositorio solo contiene aplicaciones FOSS, al
igual que el software del cliente y el servidor.

• Las aplicaciones se pueden descargar e instalar sin
necesidad de tener una cuenta registrada.

• F-Droid hace mucho hincapié en la privacidad del
usuario. No hace ningún tipo de seguimiento de tu
dispositivo ni de lo que te instalas1.

• El proyecto fue lanzado en 2010 como un fork de
Aptoide y es liderado por Ciaran Gultnieks.

1https://f-droid.org/en/about/

https://f-droid.org/en/about/


¿Qué es el AOSP?

• Es el Android Open Source Project1.

• Liberado en 2007 por Google bajo licencia Apache a
través de la Open Handset Alliance.

• Posteriormente Google ha ido migrando ciertas
aplicaciones y servicios a los GMS2, fuera del AOSP.

• Gracias al proyecto Treble3 la parte específica del
dispositivo y la genérica del sistema operativo
quedan desacopladas, favoreciendo el desarrollo de
Android y la proliferación de las custom ROMs.

• El AOSP no es suficiente para crear una distribución
funcional completa de Android.

1https://source.android.com/
2https://arstechnica.com/gadgets/2018/07/

googles-iron-grip-on-android-controlling-open-source-by-any-means-necessary/
3https:

//android-developers.googleblog.com/2017/05/here-comes-treble-modular-base-for.html

https://source.android.com/
https://arstechnica.com/gadgets/2018/07/googles-iron-grip-on-android-controlling-open-source-by-any-means-necessary/
https://arstechnica.com/gadgets/2018/07/googles-iron-grip-on-android-controlling-open-source-by-any-means-necessary/
https://android-developers.googleblog.com/2017/05/here-comes-treble-modular-base-for.html
https://android-developers.googleblog.com/2017/05/here-comes-treble-modular-base-for.html


¿Qué son las custom ROMs?

• Son distribuciones de Android basadas en el AOSP.

• Eliminan las aplicaciones propietarias (bloatware)
remplazándolas por otras FOSS equivalentes.

• El proceso de instalación puede ser complicado.

• Cada distribución soporta sus dispositivos.

• Necesitan la parte "vendor" de la ROM original.
• Existen varias distribuciones orientadas a la

privacidad:
• GrapheneOS
• /e/
• CalyxOS
• Replicant
• LineageOS



Hablemos de LineageOS



¿Qué es LineageOS?

• Es una custom ROM basada en el AOSP1.

• Apareció a finales de 2016 como sucesor de
CyanogenMod.

• Instalado en más de 4M de dispositivos activos2.

• Orientado a la seguridad y la privacidad del usuario.

• Soporta la última versión estable de Android con
actualizaciones semanales.

• Prolonga la vida útil de los terminales soportados3.

• Control granular de los permisos por aplicación.

• Existe una versión de Android TV para Raspberry Pi
(que funciona muy bien ⌣̈ )4.

1https://lineageos.org/
2https://stats.lineageos.org/
3https://wiki.lineageos.org/devices/
4https://konstakang.com/devices/rpi5/LineageOS22-ATV/

https://lineageos.org/
https://stats.lineageos.org/
https://wiki.lineageos.org/devices/
https://konstakang.com/devices/rpi5/LineageOS22-ATV/


¿Qué es microG?

• Es una reimplementación realizada en Software
Libre de los Play Services de Google1.

• Permite usar una distribución Android libre de
componentes propietarios, replicando las APIs que
realizan las llamadas a los servicios en la nube2.

• Permite activar/desactivar funcionalidades de las
APIs en función de las necesidades del usuario.

• Esto no impide que los servicios utilizados por las
aplicaciones se utilicen para rastrear al usuario.

• Para poder funcionar la distribución de Android
debe de soportar el Signature Spoofing3.

1https://github.com/microg/GmsCore/wiki/Implementation-status
2https://github.com/microg/GmsCore/wiki/Google-Network-Connections
3https://calyxos.org/docs/guide/microg/

https://github.com/microg/GmsCore/wiki/Implementation-status
https://github.com/microg/GmsCore/wiki/Google-Network-Connections
https://calyxos.org/docs/guide/microg/


Hablemos de Linux
en tu móvil



¿Es posible utilizar Linux en tu móvil?

• Sí, es posible tener Linux funcionando en tu móvil.
• Existen dos tendencias en las distribuciones:
• Las que usan la rama principal del kernel.
• Las que usan el kernel de Android del fabricante.

• Ventajas:
• Casi todas las aplicaciones Linux están disponibles.
• Tienes total libertad para instalar lo que necesites.
• Hay cada vez más aplicaciones para móviles1.
• Existen sitios web especializados2.
• El software del teléfono está siempre actualizado.

• Inconvenientes:
• Las aplicaciones están diseñadas para escritorio.
• No todo está soportado al 100%3.
• Necesitas el firmware de los fabricantes de los chips.

1https://archive.fosdem.org/2024/schedule/event/
fosdem-2024-3303-the-linux-phone-app-ecosystem/

2https://linmob.net/ https://linuxphoneapps.org/
3https://archive.fosdem.org/2024/schedule/event/

fosdem-2024-2234-from-phone-hardware-to-mobile-linux/

https://archive.fosdem.org/2024/schedule/event/fosdem-2024-3303-the-linux-phone-app-ecosystem/
https://archive.fosdem.org/2024/schedule/event/fosdem-2024-3303-the-linux-phone-app-ecosystem/
https://linmob.net/
https://linuxphoneapps.org/
https://archive.fosdem.org/2024/schedule/event/fosdem-2024-2234-from-phone-hardware-to-mobile-linux/
https://archive.fosdem.org/2024/schedule/event/fosdem-2024-2234-from-phone-hardware-to-mobile-linux/


Algunos proyectos de Linux para móviles

• PostmarketOS

• UbuntuTouch

• Mobian

• PureOS

• Maemo Leste

• SailfishOS

• Droidian

• FuriOS



Hablemos de Droidian



¿Qué es Droidian?

• Es una distribución de Debian para móviles1.

• Utiliza Halium2 para comunicarse con el hardware.

• Usa Phosh3 y Plasma Mobile4 como escritorios.

• Disponible para varios modelos de terminales.

• Las aplicaciones se instalan y actualizan desde los
repositorios de Debian y Droidian.

• También funcionan las disponibles en Flatpak5.

• Tiene una comunidad muy activa.

• Es la distribución de Linux que mejor gestiona el
hardware en los terminales soportados.

1https://droidian.org/
2https://halium.org/
3https://phosh.mobi/about/
4https://plasma-mobile.org/
5https://flatpak.org/

https://droidian.org/
https://halium.org/
https://phosh.mobi/about/
https://plasma-mobile.org/
https://flatpak.org/


¿Qué es Waydroid?

• Es un emulador completo de Android usando
contenedores sobre Linux con Wayland1.

• La imagen virtualizada puede acceder al hardware
físico del terminal de forma controlada.

• Las aplicaciones de Android se pueden integrar con
el escritorio de Linux.

• También se integran las notificaciones.

• Se pueden compartir directorios y ficheros.

• El rendimiento es prácticamente nativo.

• Soporta varias arquitecturas y GPUs.

• Permite ejecutar una distribución Android completa
(p.e. LineageOS) en nuestro móvil con Linux.

• Con esto obtenemos lo mejor de cada SO.

1https://waydro.id/

https://waydro.id/


Los terminales de prueba

Pixel 3a XL Redmi Note 9 Pro
Pixel 3a

LineageOS +
F-Droid y microG Droidian

Waydroid(LOS)
en Droidian



Algunas conclusiones

• Hay alternativas en el Software Libre que respetan
tu privacidad.

• Algunas (Android) son bastante maduras y
funcionales para uso diario (F-Droid, microG,
LineageOS).

• Otras (Linux) aún no están del todo maduras pero
hay grandes avances y gente que lo usa a diario.

• En un mundo real no existen soluciones ideales.

• Aún queda mucho camino por recorrer para
proteger tu privacidad.

• La clave está en el Software Libre y las soluciones
aportadas por su comunidad, aunque ello no nos de
garantias totales sobre su seguridad1.

1(Russ Cox: "Fifty Years of Open Source Software Supply-Chain Security". ACM, Octubre 2025)
https://dl.acm.org/doi/pdf/10.1145/3762635

https://dl.acm.org/doi/pdf/10.1145/3762635


¿Preguntas?



¡Gracias!


