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Tráfico intercambiado

IXPManager muestra estadísticas de los enlaces de infraestructura (requiere usuario): 
https://ixpmanager.catnix.net 

https://ixpmanager.catnix.net/


• De 100 Gbps a 200 Gbps.

• Sin cortes. Tráfico redirigido vía el 40 Gbps 
de backup.

Ampliado enlace Campus Nord – Equinix
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Renovado el servidor RIPE RIS
• Hardware anterior DELL R320. 
• Paso a máquina virtual.
• Para ver resultados en vivo: 

• https://ris-live.ripe.net/ 
• Seleccionar "host:  rrc18” en el 

desplegable.

*RIPEstat, BGPlay, Artemis y 
BGPalerter usan RIPE RIS. 
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https://ris-live.ripe.net/


Renovado el servidor L-Root (ICANN)

• Equipo Dell PowerEdge R260 preconfigurado.
• Infierno de aduanas.
• 8 (6) servidores raíz de DNS accesibles desde CATNIX.

Aduana
sUSA

 27-02

https://root-servers.org/ 

https://root-servers.org/


Próxima renovación de equipos
• En proceso de licitación

• 4 equipos de peering
• 1 equipo de servicios

• Puesta en marcha prevista en junio
Arista

7280SR

Arista
7280SR

Arista
7504R

Campus Nord Equinix

Arista
7280SR3

BCLS Templus

Arista
7020SR

Servicios



Cazando paquetes revoltosos

Equipo escuchando tráfico a nivel 2 en la LAN del CATNIX con IXP-watch.

IXPwatch genera dumps analizables con wireshark (pcap)



Discovery Protocols

Algunos fabricantes tienen protocolos de descubrimiento activados por 
defecto



Paquetes MPLS

Pobrecito hablador

Pobrecito hablador

Pobrecito hablador

LDP usa el puerto 646 y la dirección multicast 224.0.0.2



OSPF!



OSPF!

OSPF manda paquetes a 224.0.0.5

Pobrecito hablador

Pobrecito hablador

Pobrecito hablador

Pobre Hablador



Una vez cazados

1. Nos ponemos en contacto con los propietarios de la dirección MAC.
2. Aplicamos filtros a nivel de switch. 
Estamos aplicando filtros progresivamente a todos los puertos, en IPv4 y en 
IPv6.



¿Qué podéis hacer vosotros?
- Deshabilitar STP en las interfaces hacia CATNIX. El puerto se bloquea si recibe 

BPDUs. 
no spanning-tree vlan CATNIX

- Una sola MAC por puerto. Actualizad el filtro en “Mi portal”. El puerto se bloquea si 
aparece una MAC que no estaba registrada.

- Desactivar protocolos de autoconfiguración tipo DHCP o BOOTP.
no service dhcp

- Desactivar protocolos de auto-descubrimiento como CDP, MNDP, LLDP, EDP… 
no cdp enable

- Deshabilitar proxy-arp 
no ip proxy-arp



csuc.cat/ca

María Isabel Gandía
mariaisabel.gandia_at_csuc_cat

¡Muchas gracias!
(¡Gracias Geovanna!)

https://bsky.app/profile/csuc.cat
https://www.youtube.com/c/consorcideserveisuniversitarisdecatalunya
https://x.com/CSUC_info
https://www.linkedin.com/company/csuc/
https://es.slideshare.net/CSUC_info
https://www.csuc.cat/ca
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