
CUANDO EL 90% DE TU 
TRÁFICO NO ES “REAL”

by Felipe Cañizares Navarro

aka Dement0r



@weareDMNTRs

https://t.me/gentedeIT

Sobre mi…

SOY DE GRANÁ

Trabajo en DMNTR Network Solutions – BIOS Technology
Me dedico a la Ciberseguridad y las Soluciones de Red
Escribo historias por Twitter
Envío una Newsletter semanal: https://dmntr.news
Algunos días cuento cosas en un “podcast”
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Qué vemos nosotros como ISP…
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• User-Agents falseados: bots que se disfrazan de Chrome, Safari, móviles...

• Ignoran robots.txt: da igual lo que pongas, pasan igualmente…

• Rotan IPs constantemente: residenciales, proxies, cloud providers…

• Crawlers sin identificar: no declaran quiénes son ni qué quieren…

• Mismo bot, múltiples identidades: un solo crawler usa 10+ user-agents distintos…

• Scraping agresivo en horarios de alta actividad:  NO buenas prácticas…

• Aumento progresivo del tráfico: mismos clientes + tráfico…
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Estimaciones:

Optimista (Chrome = 100% humano):

1. Humano = ~1.620 hits → 65%

2. Bot = ~860 hits → 35%

Realista (Chrome = 60% humano, 30% 

bot, 10% dudoso):

• Humano= ~1.125 hits → 45%

• Bot = ~1.230 hits → 50%

• Dudoso= ~125 hits → 5%
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Qué ven nuestros clientes…

Agencias de Marketing

Departamentos de E-Commerce

Empresas digitales
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Problemas de rendimiento: Prestashop

tickets
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Qué ven nuestros clientes…

Aumento de costes: Caso Connectif
Plataforma de “marketing automation” para ecommerce

Trackea cada visitante de tu tienda online (anónimos incluidos), monta perfiles, lanza emails, push, 

pop-ups personalizados... y cobra por "actividades", es decir, por cada interacción que registra.
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Qué hacer: ¡A los problemas soluciones!

• Bloqueo de ASNs con proxies residenciales detectados

• Geoblocking por país de origen

• Bloqueo de rangos IP de providers conocidos por hospedar bots

• Listas negras de IPs compartidas / feeds de threat intelligence

A nivel de red…
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Qué hacer: ¡A los problemas soluciones!

• robots.txt actualizado con todos los crawlers de IA conocidos

• ModSEC: Reglas AntiIA implementadas a nivel servidor

• Honeypots: URLs trampa para detectar crawlers que ignoran robots.txt

A nivel de servidor…
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Qué hacer: ¡A los problemas soluciones!

• Filtrado de tráfico bot en server-side tagging

• Plugins específicos antiscrapping

• Segmentación de tráfico real vs automatizado en dashboards

• Alertas de picos de tráfico anómalos

A nivel de clientes…
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Lo que mejor nos funciona: WAF (a veces no…)

WAFs cloud (el tráfico pasa por ellos):

• Cloudflare: Bot Management, AI Labyrinth, AI Crawl Control, Pay Per Crawl. Protege más del 

20% de la web. Plan Free con protección básica.

• Akamai: El veterano. App & API Protector + Bot Manager. 400+ investigadores de seguridad. 

El más caro pero el más completo para grandes empresas.

• Imperva: Near-zero false positives, el 90% de clientes despliegan en modo bloqueo directo. 

Híbrido cloud + on-prem. Los del Bad Bot Report que usamos en la charla.

• Fastly: Next-Gen WAF con SmartParse. Fuerte en API protection.

• AWS WAF: Pay-as-you-go si ya estás en AWS. 

• Sucuri: Popular en WordPress/CMS. Más básico pero asequible.
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Lo que mejor nos funciona: WAF

WAFs ON-PREM (el tráfico solo pasa por tí):

• ModSecurity + OWASP CRS: El clásico. El más desplegado del mundo. 

• Coraza: El sucesor moderno de ModSecurity en Go.

• SafeLine: Interfaz web moderna, detección semántica con IA, anti-bot con fingerprinting.

• BunkerWeb: Nginx dockerizado con CRS integrado. ”Like-Cloudflare pero tuyo".

• F5 BIG-IP ASM / Advanced WAF

• Imperva WAF Gateway (on-prem)

• Fortinet FortiWeb

• Barracuda WAF

• Wallarm

• Radware AppWall
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Lo que mejor nos funciona: WAF

WAFs ON-PREM (el tráfico sigue pasando por tí):

• Mantenimiento: requieren mantenimiento continuo (upgrades, actualización de reglas, falsos 

positivos, etc).

• Necesidad de monitorización continua: Equipo dedicado a monitorizar, no es difícil que 

elimines visitas legítimas sin querer (jodemos al 5%...).

• Bugs: Al ser productos ”de nicho” la comunidad es pequeña y a veces andas a cabezazos 

con un bug… 

• Dedicar un equipo a ello: no queda otra que tener a gente encima…

• Nadie dijo que la soberanía tecnológica fuera fácil…
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Lo que está llegando…

¿Cambio de paradigma?
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Lo que está llegando…

¿Pay per crawl?

HTTP 402

RFC 2068 (1997): HTTP/1.1 original. 402 Payment

Required This code is reserved for future use.

RFC 2616 (1999): ”Reserved for future use". 

RFC 7231 (2014): no existe convención de uso 

estándar y diferentes sistemas lo usan en diferentes 

contextos. 

RFC 9110 (2022): Sigue ”Reserved for future use".
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Lo que está por llegar…

¿Agentes? ¿Comercio agéntico?

(o ha llegado ya…)

1. Agentes autónomos
• El tráfico de IA agéntica creció un 7.851% en 2025. 

2. Comercio agéntico
• El tráfico de IA a sitios de retail en EEUU creció un 805% en el Black Friday 2025. Ekamoira

3. Protocolos abiertos para agentes
• Agentic Commerce Protocol (ACP), Universal Commerce Protocol (UCP), x402…

• Estándares para que los agentes descubran productos, negocien y compren.

• Ya hay un Draft  Experimental en el IETF para descubrir recursos x402 vía DNS TXT records…

4. El fin del modelo "human or bot"

• El comportamiento de un agente legítimo comprando y el de un bot de fraude puede ser idéntico.

Ya no vale "bot = malo, humano = bueno". Necesitamos evaluar intención.

https://www.ekamoira.com/blog/how-ai-agents-are-changing-e-commerce-in-2026-open-protocols-explained-complete-guide
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Lo que está por llegar…

Multiplicación de Tráfico

(o ha llegado ya…)

Cada compra que se delega a un agente multiplica por 1.000x las peticiones.

Los operadores vamos a tener que redimensionar para un internet donde una 

persona genera el tráfico de mil.

"Una persona comprando una cámara visita 5 webs. Un agente de IA 

haciendo lo mismo visita 5.000. En 10 segundos."

Hoy facturas un puerto de 1 Gbps. Mismo cliente, mismos usuarios -> 

necesitará 10, no porque haya crecido su empresa.

Porque sus empleados han descubierto los agentes.
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Los retos…
Redimensionar infraestructura para un tráfico que crece x8 más rápido que 

tus clientes humanos.

Ofrecer servicios de protección anti-bot sin romper el SEO ni el comercio 

agéntico de tus clientes.

Detectar crawlers que falsean identidad, rotan IPs residenciales y se disfrazan 

de tus propios usuarios.

Definir políticas de peering y tránsito diferenciadas para tráfico de IA cuando 

ni siquiera podemos identificarlo de forma fiable.

Convertir la visibilidad que tenemos sobre el tráfico en un servicio de valor 

añadido antes de que Cloudflare lo haga por nosotros.
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Otras soluciones…



GRACIAS
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