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SOY DE GRANA

Trabajo en DMNITR Network Solutions — BIOS Technology

Me dedico a la Ciberseguridad y las Soluciones de Red
Escribo historias por Twitter

Envio una Newsletter semanal: https://dmntr.news
Algunos dias cuento cosas en un “podcast”

@weareDMNTRs | —
. https://t.me/gentede S =
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olect crawler Select operator + Add filter Ultimas 24 horas (CET)

Show inactive crawlers ®
Crawler Category Bytes Transferred Requests Action ©

ClaudeBot AlCrawier 34,73 GB Allowed: 525,35k

Anthropic Unsuccessful: 205 Allow Block

07 Feb 09 Feb 11 Feb 13 Feb 15 Feb 17 Feb 19 Feb 21 Feb 23 Feb 25 Feb 27 Feb 01 Mar 03 Mar 05 Mar 07 Mar 09 Mar 11 Mar 13 Mar 15 Mar 17 Mar 19 Mar 21 Mar 23 Mar 25 Mar 27 Mar 29 Mar 31 Mar 02 Apr 04 Apr 06 Apr 08 Apr
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Select crawlr Ultimas 24 horas (CET)

Show inactive crawlers ®
Aetion @

Claudebw.
Anthropic

B .
Ot ver ficage
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Select crawlr Ultimas 24 horas (CET)

Show inactive crawlers ®
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@ Humano [ Bad bots [ Good bots
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Fuente: Imperva Bad Bot Report (2015-2025) - Thales Group - imperva.comfresources}resource-libr:c!
Los datos de cada informe anual corresponden al afio anterior (ej: Bad Bot Report 2025 = datos
2025 a fecha de hoy.




Bot Traffic Worldwide Last 12 months

Bot vs. Human Bot traffic

Bot (automated) vs. human HTTP requests distribution HTTP requests from bots over the selected time period (

@® Human - HTTP reo S Annotations

70%

2022 2023 2024

Los datos de cada informe anual corresponden al afio anterior (ej: Bad Bot Report 2025 = datos.de 2024). No eXiStan e
2025 a fecha de hoy. =

Fuente: Imperva Bad Bot Report (2015-2025) - Thales Group - imperva.com/resources/resource—library[reports{?ﬂ?ﬂ{&ia’m ot—'r,ep'or-w,,,
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Bot Traffic Worldwide Last 12 months

Bot vs. Human Bot traffic

Bot (automated) vs. human HTTP requests distribution HTTP requests from bots over the selected time period &) @ g

@® Human = HTTP requests Annotations

70%

Sun, Jun 1 Aug i M Sun, Feb 1

Bot Traffic from Spain Last 12 months

Worldwide > Europe > Spain

Bot vs. Human Bot traffic

Bot (automated) vs. human HTTP requests distribution HTTP requests from bots over the selected time period (2) @ o

® Human = HTTP requests Annotations

86.8%

Sun, Jun 1 ) Jec 1 Sun, Feb 1
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Bot Traffic Worldwide

Bot vs. Human

Bot (automated) vs. human HTTP requests distribution

® Human
TNo/L.

Bot Traffic from United States

Worldwide > North America > United States

Bot vs. Human

Bot (automated) vs. human HTTP requests distribution

® Human

571%

Bot

42.9%

Bot vs. Human

Bot (automated) vs. human HTTP requests distribution

® Human

86.8%
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Bot traffic

HTTP requests from bots over the selected time period &) @ g

e HTTP requests

Bot traffic
HTTP requests from bots over the selected time period (?) @ o

&= HTTP requests
Max

Last 12 months

Annotations

Last 12 months

Annotations

/

0
Tue, Apr 1 Sun, Jun 1

Bot traffic
HTTP requests from bots over the selected time period (2) @ o

= HTTP requests

Sun, Jun 1

Fri, Aug 1

Wed, Oct 1

Mon, Dec 1

Sun, Feb 1

Annotations

Sun, Feb 1




ERA DE LA IA

Un informe revela que la inteligencia

artificial y los bots se han apoderado
oficialmente de internet.

PUBLICADO EL JUEVES 26 DE MARZO DE 2026 - A LAS 9:00 A. M. EDT |
ACTUALIZADO EL JUEVES 26 DE MARZO DE 2026 - A LAS 11:42 A. M. EDT
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Let's look at key metrics: total bot traffic reaches **49.6-51%** of the internet (per Thunderbit 2025), with Al

o (W SR U AN ETgrowth driver. Leaders? Meta-bots generate **52% of Al crawling**, Google—23%, OpenAl—

20%, while Anthropic (ClaudeBot) stays at 3.76% with an emphasis on ethics. GPTBot grew by **305%** from
May 2024 to 2025, ClaudeBot—doubled (to 10%), and ByteDance's Bytespider dropped from 14.1% to 2.4% due

to regulations. Cloudflare logs **50 billion requests per day** from Al, with peaks up to **39k requests/min** from

a single fetcher (real-time answers) and 1k from a crawler—this is a **DDoS-like effect** without malicellis
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Let's look 3
crawlers as
20%, while
May 2024
to regulatic

a single fet
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Aumento del rastreo mediante |IA. Los rastreadores de |IA fueron los agentes de
usuario que con mayor frecuencia fueron blogueados por completo en los
archivos robots.txt.

e Anthropic mostré la mayor proporcion de rastreo a referencia entre las

principales plataformas de IA y busqueda, lo que significa que rastred
mucho mas contenido del que envié como trafico. La proporcién alcanzd
un maximo cercano a ~500 000:1 a principios de ano, y luego se estabilizé
entre ~25000:1T y ~100 000:1 después de mayo. Para comparar:

o La relacion OpenAl se disparo a aproximadamente 3700:1 en marzo.

o La perplejidad fue la mas baja entre las principales plataformas de IA.
Comenzo por debajo de 100:1, subid brevemente por encima de 700:1

a finales de marzo durante un pico de actividad de PerplexityBot, y
luego se mantuvo mayormente por debajo de 400:1 y por debajo de
200:1 desde septiembre en adelante.

), with Al

3%, OpenAl—
5%** from

to 2.4% due

sts/min** from

N
—————



como ISP...

User-Agents falseados: bots que se disfrazan de Chrome, Safari, méviles...

Ignoran robots.txt: daigual lo que pongas, pasan igualmente...

Rotan IPs constantemente: residenciales, proxies, cloud providers...

Crawilers sin identificar: no declaran quiénes son ni qué quieren...

Mismo bot, multiples identidades: un solo crawler usa 10+ user-agents distintos...

Scraping agresivo en horarios de alta actividad: NO buenas proc’r‘ o TaE—

———

7 °
elifele
e —

Wi, =

Aumento progresivo del trafico: mismos che 5+

-
L
\
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NAVEGADORES

NAVEGADORES TOP ORDENADOS POR HITS [, AVGTS, CUMTS, MAXTS]

Hits

1.1k
990
870
740
620
500
370
250
120

0.0

como ISP...

Estimaciones:

£ Opciones de Panel ¥

Visitantes

190

= Optimista (Chrome = 100% humano):

130

= 1. Humano =~1.620 hits — 65%

0.0 ]
Chrome Unknown Firefox Edge Others Crawlers Safari Feeds Samsung Int HTTP Librar : 2 B ot : [ "] 8 60 h Its H 3 5 ;o
M Hits M visitantes i
# HITS~  VISITANTES + TX. AMOUNT> PROM.TS.* CUM.TS.* MAX. TS.>+ DATOS=
MIN. 1 (00,04%) 1(00,18%) 98 B (00,00%) 804.00 us 804.00 us — PY
—
W s e mewmcso - Redlista (Chrome = 60% humano, 30%
AVG. 20 (00,81%) 4 (00,70%) 811.71 KiB (00,83%) 2582ms 52849ms 528.49ms =
[ ]

» [\ 0 i 0

1 1240 (50.06%) 206 (36.14%) 43.5 MiB (45.32%) 27.42 ms 34.01s 3.69s Chrome b ot' 1 0 ;o d U d o So ) °
4 2 522 (21.07%) 189 (33.16%) 33.6 MiB (35.03%) 8.74 ms 456s 302.14ms Unknown
» 3 162 (06.54%) 16 (02.81%) 4.8 MiB (05.03%) 51.66 ms 8.37s 1.93s Firefox

(]
4 4 122 (04.93%) 18 (03.16%) 2.9 MiB (03.01%) 79.71 ms 9.72s 1.83s Edge —
 Humano= ~1.125 hits — 45%
4 5 122 (04.93%) 34 (05.96%) 2.7 MiB (02.85%) 3.23ms  393.80ms 9.35ms Others
[ ]
4 [} 107 (04.32%) 39 (06.84%) 686.2 KiB (00.70%) 349ms 373.67ms 13.16 ms Crawlers ° B ot —_ 1 ° 2 3 o h Its ) 5 0 ; o
4 7 83 (03.35%) 34 (05.96%) 2.8 MiB (02.94%) 543ms 45111 ms 33.31ms Safari D U 1 25 h it
doso= ~ s — 5%
TOT. 2477 569 95.91 MiB - 1.07 m 1.07m 121
W
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@ Spamhaus &

(4 Mostrar traduccion

como ISP...

o @ Spamhaus &
This same company openly markets itself as a Chinese provider of
"residential proxies." These ASNs are registered at @ripencc as assigned to
ISPs delivering fibre to UK homes.

An individual, Zhenyun Sun (...te.company-information.service.gov.uk/

officers/svz68..), is registering UK "fibre ISPs" at Companies House at an One possible explanation is that this setup makes proxy traffic appear to
unusual rate. On the surface, they could pass for legitimate broadband originate from genuine residential broadband customers. But it may not

providers. But look closer, and the picture soon changes & ...

Some of these companies are assigned an ASN, sharing the same abuse pool of users for marketing or analytics purposes. [

contact: onesproxy[.Jcom. [

contact
contact
contact
contact
contact
contact
contact
contact
contact
contact
contact
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'AS203048'
'AS203054'
'AS203057'
‘AS203075'
'AS203076'
'AS203094'
'AS203106'
'AS203109'
'AS203113"
'AS203146'
'AS203149'

necessarily be for malicious purposes. Instead, it could be targeting SEO
and those who want to "cheat the system" by simulating traffic from a large

Solutions Resources News

'Xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
‘xh@onesproxy.
‘xh@onesproxy.
‘xh@onesproxy.
'xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.

CUANDO EL 90% DE TU TRAFICO NO ES REAL



ien
Spamhaus & gor -hace 5 aping: 9 guie _ . 4
@spamhaus patatioar para web sCf les d f as a Chinese provider of
& Chelie . ciales 2 jectronico ¥ PO stered at @ripencc as assigned to
(4 Mostrar traduccién ox"es reS\de.n a \a‘fgc p\azO .  tios de comercio e\t:'es. incluso con .
AN inAisidial Zhamoon ¢ Pr _ suncione  ene de varios ST T vodas PATET L e unos d1aS:
office
unusi " .
i 203.0.113.10
roi Crawling Proxies ’
Some Superior proxies designed for crawling and scraping websites for data
conte . : /
collection /
. 198.51.100.5 :
v Top performing crawling proxies for web scraping D " . 198.51.100.45
v Superior residential, mobile, ISP, and datacenter proxies & (... — | ]
v #1 award winning proxy network ' . 192.0.2.25 ==
()

o) QR &

E73 No credit card required

= X . galgwer = es aguie~ -
g£n serio, O sant\bO’is
Abuse contact for 'AS203 “aton con sistem?

33
; tsuali ng O
3:35 p. m. - 19 mar. 2026 - 5.845 Visualizac s O 2 15 QO 14 i 2 mil N
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An individual, Zhenyun !
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unusual rate. On the st
providers. But look clc

Some of these comp:
contact: onesproxyl[.

contact
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como ISP...

o @ Spamhaus &
This same company openly markets itself as a Chinese provider of
"residential proxies." These ASNs are registered at @ripencc as assigned to
ISPs delivering fibre to UK homes.

E ur Opo I a .
nd ’n tern “~~=ihle explanation is that this setup makes proxy traffic appear to

'AS203054'
'AS203057'
‘AS203075'
'AS203076'
'AS203094'
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'AS203146'
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Joint Operatiop targeteq m . oxy 38" Vice

~-idantjal broadband customers. But it may not

I - *=~~d it could be targeting SEO
ocksEscort o Partners Sdisrypy

'Xh@onesproxy.
'xh@onesproxy.
‘xh@onesproxy.
‘xh@onesproxy.
'xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
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Spamhaus &
@spamhaus
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An individual, Zhenyun !

officers/svz68...), is reg
unusual rate. On the st
providers. But look clc

Some of these comp:
contact: onesproxyl.

Abuse contact
Abuse contact
Abuse contact
Abuse contact
Abuse contact

Abuse contact
Abuse contact
Abuse contact
Abuse contact
Abuse contact
Abuse contact

D 33
3:35 p. m. - 19 mar. 2026 - 5.845 Visualizac A 4
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BuenO, . ‘muwmmwm ien las direce e@gmmmam 1d customers. But it may not
e tes n . R
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L1 v p . HP.
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yelocid = é con . n has | extrem .
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Agencias de Marketing
Departamentos de E-Commerce
Empresas digitales

24 horas 7 dias 30 dias 10 MARCH — 11 MARCH

24 horas 7 dias 30 dias 31 MARCH — 1 APRIL

Visitantes tnicos pe O

=

34,91k — < J Visitantes unicos =
84,01k /

Total de solicitudes

268,06'( ‘ ; Total de solicitudes /\ P
286,68k

Porcentaje en memoria caché

29,32% Porcentaje en memoria caché

23,65%

Total de datos entregados

6 GB Total de datos entregados

6GB

Datos en memoria caché
2 GB Datos en memoria caché

1GB

Ver mas analisis
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Problemas de rendimiento: Prestashop

PARAMETRO \w‘
\\
_ RESULTSPERPAGE:. .

‘_PROBLEMAS ] RENDIMIENTO’ = ‘

Si tienes una tienda online en PrestaShop, es muy probable que en los Gltimos meses hayas notado caidas del servidor, lentitud
inesperada o picos de consumo de recursos sin una causa aparente. No eres el Gnico. Estamos viendo este problema cada vez
madas en tiendas de todos los tamanos, y tiene un culpable claro: los rastreadores automaticos de inteligencia artificial y los bots

de scraping.

¢Qué estd pasando exactamente?

Los motores de IA, los rastreadores de precios y otros bots recorren Internet de forma continua para recopilar informacion de las
tiendas online. No es nada nuevo, pero la intensidad ha crecido enormemente en los Gltimos tiempos, y algunos de estos bots

estdn aprovechando el para@metro resultsPerPage.

Este parametro es el que controla cudntos productos muestra una pagina de categoria o de resultados de busqueda. El
problema es que PrestaShop no pone ningln limite a este valor por defecto. Eso significa que un bot puede hacer una peticion

como esta:
https://tutienda.com/categoria?resultsPerPage=99999

¢Y qué ocurre? Que PrestaShop obedientemente intenta recuperar de la base de datos los 99.999 productos solicitados. Si tu
categoria tiene miles de referencias, la consulta es tan pesada que puede saturar el servidor y dejarte la tienda caida durante

minutos... o mas.

No es un ataque sofisticado. No hace falta ningln conocimiento especial. Cualquier bot —o persona con malas intenciones—
puede hacerlo con una simple URL manipulada. Y lo estamos viendo en tiendas reales, con consecuencias reales.

DMNTR

NETWORK SOLUTIONS

CUANDO EL 90% DE TU TRAFICO NO ES REAL



P — — p— p— p— — p—

DMNTR

NETWORK SOLUTIONS

, ﬁESULTspERﬁ
]
]
]
]
]
]
]
]

¢Qué estd pasando exactamente?

PARAMETRO G‘E/\\V b‘

——— — p— po—

217, 532 12
99.92 80.74

Los motores de IA, los rastreadores de precios y otros bots recorren Internet de forma continua para recopilar informacion de las
tiendas online. No es nada nuevo, pero la intensidad ha crecido enormemente en los Gltimos tiempos, y algunos de estos bots

estdn aprovechando el para@metro resultsPerPage.

Este parametro es el que controla cudntos productos muestra una pagina de categoria o de resultados de busqueda. El
problema es que PrestaShop no pone ningln limite a este valor por defecto. Eso significa que un bot puede hacer una peticion

como esta:
https://tutienda.com/categoria?resultsPerPage=99999

¢Y qué ocurre? Que PrestaShop obedientemente intenta recuperar de la base de datos los 99.999 productos solicitados. Si tu
categoria tiene miles de referencias, la consulta es tan pesada que puede saturar el servidor y dejarte la tienda caida durante

minutos... o mas.

No es un ataque sofisticado. No hace falta ningln conocimiento especial. Cualquier bot —o persona con malas intenciones—

puede hacerlo con una simple URL manipulada. Y lo estamos viendo en tiendas reales, con consecuencias reales.
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puede hacerlo con una simple URL manipulada. Y lo estamos viendo en tiendas reales, con consecuencias reales.
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NUE entes...
Problemos de rendimiento: Prestashop

N 3 5%5
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Aumento de costes: Caso Connectif

Plataforma de “marketing automation” para ecommerce
Trackea cada visitante de tu fienda online (andnimos incluidos), monta perfiles, lanza emails, push,
pop-ups personalizados... y cobra por "actividades", es decir, por cada interaccion que registra.

Plan de suscripcion E20k-A250k

Concepto Periodo Unidades Precio Unitario Total
E20k-A250k 08/04/2026-07/05/2026 1 133,00 € 133,00 €
Excesos Actividades 08/03/2026-07/04/2026 228.028 0,0002 € 4561 €

Actividades: 478 mil/250 mi

DMNTR
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NO FUNGIONA
/INTERNET

e
Vaya... no se puede obtener acceso a
www.dominio.com tardo demasiado tiempo en responder
Prueba a: . ‘
= Comprobando la conexidn - ’

\

DMNTR —
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FSOroODlemas soluciones! .

A nivel de red...

Blogueo de ASNs con proxies residenciales detectados

Geoblocking por pais de origen

Bloqueo de rangos IP de providers conocidos por hospedar bots

Listas negras de IPs compartidas / feeds de threat intelligence

.6"'», —

OOOOOOOOOOOOOOOO
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BrSDlemas soluciones! l

A nivel de red...

NI - ... _ _ | - ACNI . . . .t - - ] L 1 ]

UI\J\.1U\/U A 7 \VINO UL rJI\JI\I\JJ T\ CIOINUU LT ICINUMIVO v T UV O I UV

« Geoblocking por pais de origen
« Bloqueo de rangos IP de providers conocidos por hospedar bofts

 Listas negras de IPs compartidas / feeds de threat intelligence

MALWARE Y AMENAZAS

La botnet Kimwolf para Android crece a través de redes
proxy residenciales.

La red de bots, que cuenta con dos millones de dispositivos, permite la monetizacion mediante ataques DDoS, la instalacion de aplicaciones y la
venta de ancho de banda de proxy.

NNNNNNNNNNNNNNNN
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QUEe NAC Broolemas soluciones! :

A nivel de red...

NI - ... _ _ | - ACNI . . . .t - - ] L 1 ]

UIUMU\JU A 7 \VINO UL rJI\JI\I\JJ T\ CIOINUU LT ICINUMIVO v T UV O I UV

s el b

Blogueo de rangos IP de providers conocidos por hospedar bots

Listas negras de IPs compartidas / feeds de threat intelligence

MALWARE Y AMENAZAS

Buenas, .
e
Tenemos un cliente de irak que

son sus IPs

por si podéis habilitarlas.

Gracias.

OOOOOOOOOOOOOOOO
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QiUe NAC Broolemas soluciones! :

A nivel de red...

NI - ... _ _ | - ACNI . . . .t - - ] L 1 ]

UIUMU\JU A 7 \VINO UL rJI\JI\I\JJ T\ CIOINUU LT ICINUMIVO v T UV O I UV

s el b

| ¥ IO e | TN - [ R PR [ PR B

I-JI\J\.4\J\./V NAN T A1 I&UJ 11 \A v VIVVIUVIJ N UVl IV T\ AV VVI II\JJV\/\.A\.AI NIV LD

Listas negras de IPs compartidas / feeds de threat intelligence

MALWARE Y AMENAZAS , estas

e, e
ntiendo que algiin bloqueo de Cloudfar

Tenem
son sus IPs:
. "

por si podéis habilitarlas.

Gracias.

DMNTR
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MALWARE Y AMENAZAS

Buenas,

Tenemos un client

son sus IPs:
¥ !

| Wred de bots, que cu

por si podéis hat

Gracias.

Tecnocrética @ g -
@TecnocraticaCPD

Pedirnos disculpas a nuestros clientes que estan experimentando
problemas con entregas de correo @Spamhaus CBL afiadié varios
rangos 31.47.77.0/24 31.47.78.0/24 185.49.186.0/24 que usamos para
servicios de hosting. Es un falso positivo no son ips residenciales o
forman parte de una red de proxy usando el puerto 25 SMTP.

9:38 a. m. - 13 mar. 2026 - 13,4 mil Visualizaciones

@K o Q 33 7 1
CUANDO EL 907 DE TU TRAFICO NO ES REAL

yeo de Cloudfare, estas




~ hf\lllfs V\f\f‘l

Gracias.
DMNTR Os B oe o .
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@ Spamhaus &

(4 Mostrar traduccion

BShlemas soluciones!

o @ Spamhaus &
This same company openly markets itself as a Chinese provider of
"residential proxies." These ASNs are registered at @ripencc as assigned to
ISPs delivering fibre to UK homes.

An individual, Zhenyun Sun (...te.company-information.service.gov.uk/

officers/svz68..), is registering UK "fibre ISPs" at Companies House at an One possible explanation is that this setup makes proxy traffic appear to
unusual rate. On the surface, they could pass for legitimate broadband originate from genuine residential broadband customers. But it may not

providers. But look closer, and the picture soon changes & ...

Some of these companies are assigned an ASN, sharing the same abuse pool of users for marketing or analytics purposes. [

contact: onesproxy[.Jcom. [

contact
contact
contact
contact
contact
contact
contact
contact
contact
contact
contact

DMNTR
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'AS203048'
'AS203054'
'AS203057'
‘AS203075'
'AS203076'
'AS203094'
'AS203106'
'AS203109'
'AS203113"
'AS203146'
'AS203149'

necessarily be for malicious purposes. Instead, it could be targeting SEO
and those who want to "cheat the system" by simulating traffic from a large

Solutions Resources News

'Xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
‘xh@onesproxy.
‘xh@onesproxy.
‘xh@onesproxy.
'xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
'Xh@onesproxy.
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Broolemas soluciones!

@ Spamhaus @ o - @ Spamhaus & @spamhaus - 19 mar. (A oo

@spamhaus This same company openly markets itself as a Chinese provider of
"residential proxies." These ASNs are registered at @ripencc as assigned to

&) Musharinaducsicn ISPs delivering fibre to UK homes.
An individual, Zhenyun Sun (...te.company-information.service.gov.uk/

Abuse contact for 'AS203146' is 'xh@onesproxy.com'

Abuse contact for 'AS203149' is 'xh@onesproxy.com'

3:35 p. m. - 19 mar. 2026 - 5.845 Visualizaciones
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OBroolemas soluciones! .

A nivel de servidor...

e robots.txt actualizado con todos los crawlers de |A conocidos

 ModSEC: Reglas AntilA implementadas a nivel servidor

 Honeypots: URLs frampa para detectar crawlers que ignoran robots.txt

AN LR s L T
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 ModSEC: Reglas AntilA implementadas a nivel servidor

 Honeypots: URLs frampa para detectar crawlers que ignoran robots.txt

Perplexity is using stealth,
undeclared crawlers to evade

website no-crawl directives

L1
——
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 Honeypots: URLs frampa para detectar crawlers que ignoran robots.txt

Perplexity is using stealth,
undeclared crawlers to evade

website no-crawl directives

;
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Nepenthes

This is a tarpit intended to catch web crawlers. Specifically, it's targetting crawlers that scrape data for LLM's - but really, like the plants it is named after, it'll eat just
about anything that finds it's way inside.

It works by generating an endless sequences of pages, each of which with dozens of links, that simply go back into a the tarpit. Pages are randomly generated, but in a
deterministic way, causing them to appear to be flat files that never change. Intentional delay is added to prevent crawlers from bogging down your server, in addition
to wasting their time. Lastly, optional Markov-babble can be added to the pages, to give the crawlers something to scrape up and train their LLMs on, hopefully
accelerating model collapse.

JANDO EL 90% DE TU TRAFICO NO ES REAL



OBroolemas soluciones! .

A nivel de clientes...

Filtlrado de trafico bot en server-side tagging

Plugins especificos antfiscrapping

Segmentacion de frafico real vs automatizado en dashboards

Alertas de picos de trafico andmalos

AN LR s L T

OOOOOOOOOOOOOOOO

JANDO EL 90% DE TU TRAFICO NO ES REAL



/ Cionq: WAF (a veces no...)

WAFs cloud (el frafico pasa por ellos):

Cloudflare: Bot Management, Al Labyrinth, Al Crawl Control, Pay Per Crawl. Protege mds del
20% de la web. Plan Free con proteccion bdsica.

Akamai: El veterano. App & API Protector + Bot Manager. 400+ investigadores de seguridad.
El mdas caro pero el mas completo para grandes empresas.

Imperva: Near-zero false positives, el 20% de clientes despliegan en modo blogqueo directo.
Hibrido cloud + on-prem. Los del Bad Bot Report que usamos en la charla.

Fastly: Next-Gen WAF con SmartParse. Fuerte en API protection.

AWS WAF: Pay-as-you-go si ya estas en AWS.

Sucuri: Popular en WordPress/CMS. Mds bdsico pero ase:

NNNNNNNNNNNNNNNN
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Cloudfl
20% de

Akama

El mAas «

Imperv

ﬁ\més del
yuridad.

lirecto.

Hl'brido'
’

a ‘ -~
Fastly: | . , »
‘ ' _A

AWS W,
YA TE IIIGII Yll UE NO...
Sucuri: lll
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"LO que lejomnosfonciona: WAF

A

WAFs ON-PREM (el trafico solo pasa por ti):
« ModSecurity + OWASP CRS: El clasico. El mdas desplegado del mundo.
« Coraza: El sucesor moderno de ModSecurity en Go.

« Safeline: Interfaz web moderna, deteccidn semdntica con IA, anti-bot con fingerprinting.

« BunkerWeb: Nginx dockerizado con CRS integrado. "Like-Cloudflare pero tuyo".

o e e Gy G
* F5BIG-IP ASM / Advanced WAF P
« Imperva WAF Gateway (on-prem) D S S—— —
- Fortinet FortiWeb T s e
- Barracuda WAF - il Al
* Wdllagn s
 Radware AppWall ' =,
=
DMNTR — 2= =
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Aciona: WAF

WAFs ON-PREM (el trafico sigue pasando por ti):

« Mantenimiento: requieren mantenimiento contfinuo (upgrades, actualizacion de reglas, falsos
positivos, etc).

- Necesidad de monitorizacion continua: Equipo dedicado a monitorizar, no es dificil que
elimines visitas legitimas sin querer (jodemos al 5%...).

« Bugs: Alser productos "de nicho"” la comunidad es pequenay a veces andas a cabezazos
con un bug...

« Dedicar un equipo a ello: no queda otra que tener a gente encima...

« Nadie dijo que la soberania tecnologica fuera facikzz="

——m

‘‘‘‘‘‘
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cPay per crawl?

Introducing pay per crawl:
Enabling content owners to
charge Al crawlers for access

&H V o

& ) willAllen [ =88 Simon Newton

DMNTR
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RFC 9110 (2022): Sigue-“Reservied for future use'

ANDO EL 90% DE TU TRAFICO NO ES REAL

HTTP 402

RFC 2068 (1997): HTTP/1.1 original.

RFC 2616 (1999): "Reserved for future use".

RFC 7231 (2014): no existe convencion de uso
estandar y diferentes sistemas lo usan en diferentes

contextos.

o —

1
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(o ha llegado ya...)

¢Agen’res‘? ; Comercio agéntico?

1. Agentes auténomos
« Eltrafico de |A agéntica crecid un 7.851% en 2025.

2. Comercio agéntico
« Eltrafico de |A asitios de retail en EEUU crecio un 805% en el Black Friday 2025. Ekamoira

3. Protocolos abiertos para agentes

« Agentic Commerce Protocol (ACP), Universal Commerce Protocol (UCP), x402...

« Estandares para que los agentes descubran productos, negocien y compren.

« Ya hay un Draft Experimental en el [ETF para descubrir recursos x402 via DNS TXT records...

4. El fin del modelo "human or bot" =
« El comportamiento de un agente legitimo comprando y el de un bo’r de fraude | puede

NNNNNNNNNNNNNNNN
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https://www.ekamoira.com/blog/how-ai-agents-are-changing-e-commerce-in-2026-open-protocols-explained-complete-guide

gar...
Multiplicacion de Trafico

(o ha llegado ya...)

Cada compra que se delega a un agente multiplica por 1.000x las peticiones.

Los operadores vamos a tener qgue redimensionar para un internet donde una
persona genera el trafico de mil.

"Una persona comprando una camara visita 5 webs. Un agente de IA
haciendo lo mismo visita 5.000. En 10 segundos.”

Hoy facturas un puerto de 1 Gbps. Mismo cliente, mismos usuQrios-=
necesitard 10, no porque haya crecido su-empresa.
Porque sus empleados han descubierio los.ager

.

NNNNNNNNNNNNNNNN

JANDO EL 90% DE TU TRAFICO NO ES REAL




=qdalr... /(o ha llegado ya...)
Multiplicacion de Trafico

Cada S{0laI®lf "Yearly” Graph (1 Day Average) S peﬂciones.
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S

Redimensionar infraestructura para un trdfico que crece x8 mas rapido que
tus clientes humanos.

Ofrecer servicios de proteccion anti-bot sin romper el SEO ni el comercio
agéntico de tus clientes.

Detectar crawlers que falsean identidad, rotan IPs residenciales y se disfrazan
de tus propios usuarios.

Definir politicas de peering y transito diferenciadas para trafico de IA cuando
ni siguiera podemos identificarlo de forma fiable.

Convertir la visibilidad que tenemos sobre el irafico.en
anadido antes de que Cloudilare: ]

NNNNNNNNNNNNNNNN
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GRACIAS

@weareDMNIR

o/gentedelT
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https://t.me/gentede
https://t.me/gentede
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