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+700
Clientes

+150T
Mitigación

+150M
Flujos/sec

800Tbps
Peering y Transito

1,5M
Mitigaciones 

(2H2025)

8.088.463
DDoS Attacks

(2H2025)

+3000
Empresas

+200
Paises

Lighthouse
DARPA 

ATLAS
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Tendencia de Ancho de Banda Ataques DDoS
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Días

Tendencia de Vectores Ataques DDoS
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Tendencia de Vectores Ataques DDoS
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Distribución de los ataques por cantidad de 
vectores

Vectores / Ataques
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Objetivos por Mercado

Cantidad de Ataques

Operdores de 
Redes Fijas y 
Móviles

Centro de Datos

Operadores de 
Redes de Satelite

Educación

Vendedores
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Tabla Periódica de Vectores

Public



COPYRIGHT © 2018 NETSCOUT SYSTEMS, INC.  |  CONFIDENTIAL & PROPRIETARY 10

Ataques Reflexión/Amplificacion respecto a 
Direct-Path
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Ataques Carpet Bombing Diarios
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Ataques DNS Water Torture
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España
Duración     56,08

    Media     Minutos
Frecuencia 74263 

Ataques

Cinco Industrias más Atacadas
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España

Ataques Multivector

Vectores más Usados

Cantidad de Ataques Cantidad de Ataques Cantidad de Ataques Cantidad de Ataques Cantidad de Ataques
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AISURU: Del Agotamiento de los Anlaces al 
Agotamiento de Infraestructuras
Impacto en la capacidad(bps)

Ataques públicos asociados de 
hasta 31,4 Tbps

Presión sobre el tránsito y el 
peering

• Bombardeo en alfombra UDP y 
aleatorización para evadir 
filtros

• TCP Rotación de Flags

• Riesgo directo sobre enlaces y 
servicios expuestos

Impacto en la 
infraestructura(pps)

Eventos asociados hasta 14.1Gpps

Presión sobre colas, buffers, 
tarjetas de linea, TCAM,…

Riesgo de degradación en el 
reenvío y tráfico colateral

• El impacto puede comenzar 
antes de la desviación total hacia 
la nube

Perfil operativo

TurboMirai Botnet en CPE/IoT 
vulnerables

Tráfico desde IPs residenciales 
legítimas

Menor eficacia de 
reputación/geobloqueo

• Necesidad de clasificación 
dinámica basada en telemetría

Mitigación eficaz= Control local inmediato + Escalado coordinado a mitigación cloud
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AISURU CRONOLOGÍA DE ATAQUE
Microataques devastadores

Aisuru alcanza su punto máximo casi al 
instante. Los ataques de registro duran 
minutos o segundos (por ejemplo, 31,4 Tbps 
duraron 35 segundos; 29,7 Tbps duraron 69 
segundos).

El Retraso Global en el Enrutamiento

Confiar exclusivamente en Cloud Scrubbing 
requiere descubrimiento, anuncio de ruta y 
redirección del tráfico. Este proceso físico 
introduce una latencia inherente.

Daños irreversibles

Durante la ventana de latencia (0s - 60s+), el 
tráfico de 14,1 Gpps ya ha saturado los 
búferes y ha provocado reinicios de watchdog 
en routers locales.

La latencia de mitigación es ahora tan 
destructiva como el volumen del ataque. La 
mitigación en las instalaciones ya no es 
opcional: es el único mecanismo capaz de 
sobrevivir a Segundo Zero
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Upstream 
ISP

Ataque Tradicional

Upstream 
ISP

Residencial

Red
Operador

Infrastructura 
de Servicios

Negocios
Data Center
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Upstream 
ISP

Ataque Hipervolumétrico

Upstream 
ISP

Residencial

Negocios
Data Center

Red
Operador

Infrastructura 
de Servicios
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Upstream 
ISP

Ataque Hipervolumétrico (Fuente)

Negocios
Data Center

Upstream 
ISP

Residencial

Red
Operador

Infrastructura 
de Servicios
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Ejemplo Tráfico Salida
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1Q2026 BOT
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1Q2026 BOT
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Los Bots Masivos No Son Nuevos
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La Era Terabit Comenzó en 2018 y Popularizada 
en 2025

*

Ataques 500Gbps < x < 1Tbps*
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Explotando Terminaciones de Túneles
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Spoofing IP

Escala Validada: ~1.86M de hosts 
comprobados con capacidad de forwarding 
asimétrico.

Evasión de Defensas: El tráfico 
encapsulado sortea exitosamente
controles SAV (Source Address Validation)
y BCP38 en el perímetro.

Ausencia de Reesritura: A diferencia de 
los proxies NAT, el nodo vulnerable no 
modifica las cabeceras; la IP origen
'spoofeada' se mantiene intacta.

Ocultación Estructural: Invalida supuestos 
de segregación topológica y destruye la 
viabilidad de los procesos de traceback.
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Amplificación Ping-Pong
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Tunnelled Temporal Lensing (TuTL)

Public



COPYRIGHT © 2018 NETSCOUT SYSTEMS, INC.  |  CONFIDENTIAL & PROPRIETARY 30

Thank You.

www.netscout.com

Equipo Iberia:

– Javier Conty

– Miguel Villada

Gracias
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Thank You.

www.netscout.com
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